ACORDO ENTRE A REPUBLICA FEDERATIVA DO BRASIL E A REPUBLICA ISLAMICA DA
MAURITANIA SOBRE TROCA E PROTEGAO MUTUA DE INFORMAGOES CLASSIFICADAS

A Republica Federativa do Brasil
e
A Republica Islamica da Mauritania,

Doravante referidas coletivamente como “Partes”, ou separadamente, como
“Parte”;

No interesse da seguranga nacional e para garantir a prote¢do de Informacdes
Classificadas trocadas no ambito de instrumentos de cooperagdo, contratos e outros acordos
firmados entre as Partes, seus individuos credenciados, érgaos, bem como entidades publicas e
privadas;

Desejando estabelecer um marco de regras e procedimentos para a protecdo das
Informacgdes Classificadas, em conformidade com as leis e regulamentos nacionais das Partes;

Confirmando que este Acordo ndo afetard os compromissos de qualquer das
Partes decorrentes de outros acordos internacionais e que ndo sera utilizado contra os
interesses, a seguranca e a integridade territorial de outros Estados;

Acordam o seguinte:

ARTIGO |

Objetivo

Este Acordo estabelece regras e procedimentos para a prote¢do de Informacgdes
Classificadas trocadas entre as Partes, seus individuos credenciados, 6rgdos, bem como
entidades publicas ou privadas.




abaixo:

ARTIGO Il

Defini¢Ges

Para os fins deste Acordo, os seguintes termos terdo os significados atribuidos

a) Informagdo Classificada: informagdo, independentemente da sua forma,
que deve ser protegida contra acesso ndo autorizado, divulgacdo ou qualquer
outro tipo de comprometimento, como designado, de acordo com as respectivas
leis e regulamentos de cada Parte;

b) Comprometimento: qualquer forma de uso indevido, dano ou acesso ndo
autorizado, alteragdo, divulgagdao ou destruicdo de Informagdo Classificada, bem
como qualquer outra acdo ou omissdo que resulte na perda de sua
confidencialidade, integridade, disponibilidade ou autenticidade;

c) Autorizagdo de Seguranga de Instalagao: certificacdo de que uma entidade
publica ou privada foi credenciada para o Tratamento de Informagdes
Classificadas, de acordo com as leis e regulamentos nacionais de cada Parte;

d) Autoridade Nacional de Seguranga (ANS): a Autoridade de cada Parte
responsavel pela seguranca das Informagdes Classificadas sob este Acordo;

e) Necessidade de Conhecer: a condi¢dao sob a qual um individuo requer
acesso a informagdes para desempenhar fungdes e tarefas oficiais;

f) Parte Origindria: a Parte, incluindo entidades publicas ou privadas sob sua
jurisdicdo, que originou inicialmente a Informac&o Classificada;

g) Credencial de Seguranga Pessoal: certificagdo de que um individuo foi
credenciado para o tratar Informagao Classificada, em um determinado Nivel de
Classificagao de Seguranga, de acordo com as leis e regulamentos nacionais de
cada Parte;

h) Parte Receptora: a Parte, incluindo entidades publicas ou privadas sob sua
jurisdi¢ao, para a qual a Informacao Classificada é transmitida;
i) Violagdo de Seguranga: qualquer agdo ou omissdo intencional ou acidental

que resulte em um comprometimento real ou potencial de Informacdo
Classificada;

j) Nivel de Classificagdo de Seguranga: o nivel de protegdo atribuido a
Informacao Classificada, de acordo com as leis e regulamentos nacionais de cada
Parte;

k) Terceira Parte: qualquer organizagdo, governo ou individuo que n3o seja
Parte deste Acordo; e
) Tratamento de Informagdo Classificada: um conjunto de acgdes

relacionadas a criagdo, recebimento, classificagdo, uso, acesso, reproducdo,
transporte, transmissao, distribuicdo, arquivamento, armazenamento, descarte
ou controle de Informagdo Classificada em qualquer Nivel de Classificagdo de
Segurancga.




ARTIGO Il

Autoridade Nacional de Seguranga

As Autoridades Nacionais de Seguranga, responsaveis pela implementac3o e
supervisdo deste Acordo, sdo:

Em nome da Republica Federativa do Brasil:

O Ministro-Chefe do Gabinete de Seguranca Institucional da Presidéncia da
Republica Federativa do Brasil

Em nome da Republica Islamica da Mauritania:

O Ministro da Defesa, dos Assuntos dos Pensionistas e dos Filhos dos Martires

1. Cada Parte fornecera a outra os detalhes de contato de suas respectivas
ANS, por escrito.

2. Cada ANS informara a outra sobre suas respectivas leis e regulamentos
nacionais que regem as Informagdes Classificadas, bem como quaisquer
modificacGes nelas.

3. As Partes, por meio de suas ANS, notificardo uma a outra sobre quaisquer
mudangas em seu titulo oficial ou estrutura ou sobre a transferéncia de seus
poderes para outra entidade.

4, Para garantir uma cooperacgao estreita na implementacdo deste Acordo, as
ANS podem consultar uma a outra sempre que necessario.

5. Representantes de ambas as ANS podem realizar visitas mUtuas as suas
instalagdes para obter conhecimento dos procedimentos e medidas de seguranca
aplicdveis as Informagdes Classificadas, sujeito a aprovacdo da ANS da Parte
anfitria.

6. Mediante solicitagdo, as ANS podem auxiliar uma & outra nos
procedimentos de credenciamento de seguranca de pessoal e instala¢des.




ARTIGO IV

Niveis de Classificagdo de Seguranca

1. As Partes concordam que os Niveis de Classificagdo de Segurancga, de acordo com
suas respectivas leis e regulamentos nacionais, corresponderdo entre si da seguinte forma de
equivaléncia:

Na Republica Federativa do Brasil | Equivalente em Inglés A Rep&:':ﬁ?t;f:ica i3
ULTRASSECRETO TOP SECRET TRES SECRET
SECRETO SECRET SECRET
RESERVADO CONFIDENTIAL CONFIDENTIEL
RESERVADO RESTRICTED DIFFUSION RESTREINTE
2 Qualquer Informacao Classificada produzida sob este Acordo serd marcada com o

Nivel de Classificagao de Seguranga equivalente da Parte Origindria, de acordo com o Paragrafo
1 deste Artigo.

3" Qualquer Informagao Classificada recebida sob este Acordo serd marcada com o
Nivel de Classificagdo de Seguranga equivalente da Parte Receptora, de acordo com o Paragrafo
1 deste Artigo.

4, As Partes notificardo uma a outra sobre quaisquer alteragdes nos Niveis de
Classificacao de Seguranca especificados no Paragrafo 1 deste Artigo.

5. As Partes notificardo uma a outra sobre quaisquer altera¢gdes ou emendas ao Nivel
de Classificagdo de Seguranga da Informagdo Classificada.

6. A Parte Origindria informard a Parte Receptora sobre qualquer condigdo ou
limitagdo ao uso da Informagao Classificada.

7. As Partes reconhecerdo mutuamente seus certificados de Seguranca de Pessoal e
de Instalagao.




ARTIGO V

Protegdo de Informagdes Classificadas

1. O tratamento de qualquer Informacgdo Classificada trocada entre as Partes
obedecerad as disposi¢des deste Acordo.

2. Cada Parte tomard as medidas necessdrias para proteger as Informacdes
Classificadas, de acordo com seu Nivel de Classificagdo de Seguranca e leis e regulamentos
nacionais aplicaveis.

3. Cada Parte garantira que medidas de seguranga adequadas estejam em vigor para
proteger as Informagdes Classificadas processadas, armazenadas ou transmitidas por meio de
sistemas de comunicagdo e informagao, de acordo com o Nivel de Classificagdo de Seguranca e
as leis e regulamentos nacionais.

4. Cada Parte garantira a confidencialidade, integridade, disponibilidade e, quando
aplicdvel, o ndo-repudio, autenticidade, responsabilidade e rastreabilidade das Informacdes
Classificadas.

5 As Partes ndo divulgardo qualquer Informagao Classificada sem o consentimento
prévio por escrito da Parte Originaria.

ARTIGO VI

Uso de Informacgdes Classificadas

1. Cada Parte garantira que as Informacdes Classificadas fornecidas ou trocadas sob
este Acordo nao serdo:

a) desclassificadas ou rebaixadas sem o consentimento prévio por escrito da
Parte Originaria; e
b) usadas para fins diferentes daqueles acordados pela Parte Originéria.

2 Cada Parte, de acordo com seus requisitos constitucionais, leis e regulamentos
nacionais, respeitara o principio do consentimento do originador.




ARTIGO VI

Acesso a Informagdes Classificadas

1. Cada Parte garantird que o acesso a Informag&es Classificadas seja concedido
estritamente com base na Necessidade de Conhecer.

2. Cada Parte garantird que individuos aos quais for concedido o acesso a
Informacgdes Classificadas sejam informados de suas responsabilidades quanto a sua protecio,
de acordo com as leis e regulamentos nacionais.

3. As Partes garantirdo que o acesso a Informag8es Classificadas seja concedido
apenas a individuos que possuam a devida credencial de seguranga ou que estejam devidamente
autorizados em virtude de suas fung¢des oficiais, de acordo com as leis e regulamentos nacionais.

4, Cada Parte garantira que qualquer entidade sob sua jurisdicdo que possa receber
ou gerar Informagdes Classificadas seja devidamente credenciada.

ARTIGO Vi

Tradugdo, Reprodugdo e Destruigao de Informacgdes Classificadas

1. Todas as tradugdes e reproducgdes de Informagdes Classificadas serdo protegidas,
controladas e mantidas nos mesmos Niveis de Classificagdo de Seguranga que as originais.

2. O numero de reprodugdes serd limitado ao minimo necessério para propdsitos
oficiais.

3. As Informag0es Classificadas recebidas sob este Acordo n3o serdo destruidas.

4, Quando as Informagdes Classificadas ndo forem mais consideradas necessarias

pela Parte Receptora, elas serdo devolvidas a Parte Originaria.

ARTIGO IX

Transmissao de Informacdes Classificadas

1. As Informagdes Classificadas serao transmitidas entre as Partes por meio de canais
diplomaticos ou conforme acordado por escrito pelas respectivas ANS.




2. As Informagdes Classificadas transmitidas por meio de sistemas de comunicag3o,
redes ou outros meios eletrénicos utilizardo métodos de criptografia mutuamente aceitos pelas
respectivas ANS.

3. Se a transmissdo de Informacdes Classificadas requerer procedimentos especiais
de transporte, um plano logistico serd acordado, por escrito, por ambas as ANS com
antecedéncia.

ARTIGO X

Visitas

1. As visitas a instalagbes onde as Informagdes Classificadas sdo processadas ou
armazenadas estardo sujeitas a aprovagao prévia da ANS da Parte anfitrid, salvo acordo muatuo
em contrario entre as Partes.

2, A solicitagdo de visita deve ser submetida a ANS da Parte anfitrid e incluir os
seguintes detalhes, que serdo utilizados exclusivamente para fins relacionados com a visita:

a) nome completo do visitante, data e local de nascimento, nacionalidade,
outras cidadanias e nimero do documento de identidade/passaporte;
b) titulo e fungdo do visitante, bem como o nome e endereco de sua
organizagao empregadora;
c) especificagdo do projeto no qual o visitante esta participando;
d) nivel e validade da credencial de seguranga do visitante;
e) nome da instalagdo a ser visitada;
f) propdsito da visita;
g) data e duragdo da visita;
h) periodo total para as visitas recorrentes; e
i) data e assinatura da autoridade competente.
3. A solicitagdo de visita deve ser submetida com pelo menos trinta (30) dias de

antecedéncia da data da visita, a menos que aprovado de outra forma pela ANS anfitri3.

4. Qualquer Informagdo Classificada compartilhada com o visitante serd considerada
Informacao Classificada sob este Acordo. O visitante deve cumprir os regulamentos de seguranca
da Parte anfitria.

5. Se autorizado, a ANS da Parte anfitrid notificard a Parte solicitante com pelo menos
quinze (15) dias de antecedéncia e também informara a instalacdo a ser visitada.




ARTIGO XI

Violagdo de Seguranca

1. No caso de uma Violagdo de Segurancga relacionada a Informagdes Classificadas
sob este Acordo, a ANS da Parte onde a viola¢do ocorreu notificard imediatamente a ANS da
outra Parte.

2. Cada Parte tomard todas as medidas necessarias, de acordo com suas leis e
regulamentos nacionais, para investigar incidentes onde haja suspeita razodvel de que
Informagdes Classificadas tenham sido comprometidas ou perdidas.

3. Cada Parte tomard medidas legais para mitigar as consequéncias de uma Violagdo
de Seguranca.

4. A Parte onde ocorreu a Violagdo de Seguranga conduzird uma investigacio,
acompanhara o incidente e informard prontamente a outra Parte sobre as descobertas e as
medidas corretivas tomadas.

5. Se uma Violagdo de Seguranga ocorrer em uma Terceira Parte, a ANS da Parte que
transmitiu a informagado notificard imediatamente a ANS da outra Parte.

6. A ANS da Parte transmissora informard a ANS da outra Parte sobre os resultados
da investigacdo e as medidas corretivas tomadas.

7. Cada Parte poderd, se solicitado, cooperar com o processo de investigagdo da
Violagdo de Seguranca.

8. Cada Parte podera solicitar informagdes sobre a investigagdo da Violacdo de
Segurancga.
9. Medidas corretivas serdo implementadas para prevenir futuras Violagdes de
Seguranca.
ARTIGO Xl
Custos

Cada Parte arcara com seus préprios custos resultantes da implementacdo e
supervisdo deste Acordo.




ARTIGO Xllil
Solugdo de Controvérsias

1. Qualquer disputa sobre a interpretacdo ou aplicacdo deste Acordo sera resolvida
por meio de consultas e negociagdes entre as Partes, por meio de canais diplomaticos, a menos
que mutuamente aprovado entre as ANS.

2. Durante o processo de resolugdao de controvérsias, ambas as Partes continuardo a
cumprir suas obrigacdes sob este Acordo.

3. Nenhuma controvérsia ou desacordo podera ser submetido a qualquer tribunal
internacional ou Terceira Parte para solucgao.

4. Todos os procedimentos de resolugdo de controvérsias serdo conduzidos sob o
principio da confidencialidade.

ARTIGO XIV

Comunicagao

Todas as comunicagdes entre as Partes relativas a implementagdo deste Acordo
serdo por escrito e preferencialmente no idioma inglés.

ARTIGO XV

Implementacdo

Este Acordo entrara em vigor trinta (30) dias apds as Partes terem se notificado
mutuamente, por meio de canais diplomaticos, de que cumpriram seus respectivos requisitos
legais domésticos para sua entrada em vigor.

ARTIGO XV

Emendas

1. Este Acordo poderda ser emendado a qualquer momento, por escrito, por
consentimento mutuo das Partes.




2. As Emendas entrardo em vigor seguindo os procedimentos descritos no Artigo XV.

ARTIGO XVII

Vigéncia e Término

1. Este Acordo permanecerd em vigor indefinidamente.

2. Qualquer Parte poderd denunciar este Acordo a qualquer momento, mediante
notificagcdo por escrito por meio de canais diplomaticos.

3. A denuncia entrard em vigor seis (6) meses apds a outra Parte receber a
notificagdo de denuncia.

4. Apds a denuncia, todas as Informacgdes Classificadas trocadas sob este Acordo
continuardo a ser protegidas, a menos que a Parte Originaria libere a Parte Receptora dessa
obrigacao.

ARTIGO XVl

Disposig¢des Finais

As Partes notificardo prontamente uma a outra sobre quaisquer mudangas em
suas leis e regulamentos nacionais que afetem a protegdo das Informagbes Classificadas
fornecidas sob este Acordo. Em tais casos, as Partes reverdo e, se necessario, revisardo este
Acordo.

nos idiomas portugués, arabe, francés e inglés, sendo todos os textos igualmente auténticos. Em
caso de divergéncia de interpretacdo, o texto em inglés prevalecera.

Em fé do que, os representantes devidamente autorizados das Partes assinaram
o presente Acordo.
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