ACORDO DE SEGURI;\NCA RELATIVO A TROCA DE INFORMACOES CLASSIFICADAS E
PROTEGIDAS ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL E O GOVERNO DA
REPUBLICA FRANCESA

O Governo da Republica Federativa do Brasil, doravante denominado "a Parte Brasileira",
e

O Governo da Republica Francesa, doravante denominado "a Parte Francesa",

Doravante designadas conjuntamente como "as Partes",

Considerando o Acordo de Segurancga Relativo a Trocas de Informacdo de Carater Sigiloso
entre o Governo da Republica Federativa do Brasil e o Governo da Republica Francesa,
assinado em Brasilia em 2 de outubro de 1974, conforme alterado em 9 de maio de 20186,

Decididos a adaptar o marco juridico relativo a troca de informacgdes classificadas e protegidas
conforme a evolugdo das suas legislagdes nacionais,

Extraindo as consequéncias das evolugdes de sua relagdo estratégica e da recente reforma do
sistema de classificacdo francés,

Desejando continuar garantindo a seguranca das informacdes classificadas e protegidas
trocadas entre os dois Estados ou érgéos publicos ou privados regidos por suas respectivas
leis e regulamentos nacionais, ou produzidos por eles,

Acordam o seguinte:

ARTIGO 1
Defini¢gdes dos termos

Para os fins deste Acordo:

1. Aexpressdo "Informagdes Classificadas" significa informag@es, documentos, materiais e
midias, independentemente de sua forma, natureza ou meio de transmissdo,




10.

11.

desenvolvidos ou em desenvolvimento, aos quais foi atribuido um Nivel de Classificagdo
e que, no interesse da defesa e seguranca nacional de qualquer uma das Partes, exigem
protecdo contra qualquer violagdo, destruigdo, desvio, divulga¢do, perda, acesso nio
autorizado ou qualquer outra forma de Comprometimento. O acesso a esse tipo de
informagdo € restrito a pessoas com uma Habilitagdo de Seguranca e que justifiquem
Necessidade de Conhecimento.

A expressdo "Informagdes Protegidas" significa informagées, documentos e materiais,
independentemente da forma, natureza ou modo de transmiss3o, desenvolvidos ou em
desenvolvimento, que, devido a sua sensibilidade particular, tenham sido marcados com
uma mengdo de protecdo destinada a restringir sua divulgagio apenas as pessoas que
tenham Necessidade de Conhecimento, mas cujo acesso ndo requer uma Habilitagdo de
Seguranca.

A expressdo "Autoridade Nacional de Seguranga" significa, dentro de cada Parte, a
autoridade nacional responsavel por supervisionar a implementacdo deste Acordo.

A expressdo "Autoridade de Seguranga Competente" significa qualquer autoridade de
seguranga encarregada por uma Parte da implementac¢io deste Acordo nas areas de sua
competéncia de acordo com sua legislaco nacional.

A expressdo "Contrato Classificado" significa um contrato, incluindo um contrato de
subcontratagdo, que contém Informacdes Classificadas ou cujo desenvolvimento,
incluindo a fase de negociagdo pré-contratual ou execugdo, exige acesso a InformacgGes
Classificadas ou a produgdo ou detengdo de Informagdes Classificadas.

A expressdo "Parte de Origem" significa a Parte, incluindo 6rgéos publicos ou privados
regidos por sua legislagdo nacional, que comunica ou transmite Informagées Classificadas
ou Informagdes Protegidas a Parte Receptora.

A expressdo "Parte Receptora" significa a Parte, incluindo 6rgdos publicos ou privados
regidos por sua legislagdo nacional, para a qual Informagdes Classificadas ou Informagées
Protegidas sdo transmitidas pela Parte de Origem.

A expressdo "Parte Anfitrid" significa a Parte em cujo territdrio ocorre uma visita.

A expressdo "Necessidade de Conhecimento" significa a necessidade imperiosa de tomar
conhecimento de uma Informac3do Classificada ou de uma Informagdo Protegida no
ambito de uma determinada fungio ou para a execugdo correta de uma determinada
missao.

O termo "Desclassificagdo" significa a agdo de remover a classificagio de uma Informacso
Classificada.

O termo "Reclassificagdo" significa a agdo de reduzir o Nivel de Classificacio de uma
Informacgdo Classificada ou remover a meng&o de protegio de uma Informacio Protegida.
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A expressdao "Habilitagdo de Seguranca" significa a decis3o tomada por qualquer das
Partes de autorizar uma pessoa fisica ou juridica a acessar Informagdes Classificadas, no
Nivel de Habilitagdo especificado na decisdo, de acordo com os Niveis de Classificacio
Nacional definidos no Artigo 5 e desde que essa pessoa tenha Necessidade de
Conhecimento.

O termo "Contratada" significa qualquer pessoa juridica com capacidade juridica para
negociar e celebrar Contratos Classificados e que precise acessar Informacdes
Classificadas para fornecer informagdes, servicos ou produtos contratuais.

O termo "Instituicdo" significa qualquer local publico ou privado onde Informacdes
Classificadas sdo geradas, processadas ou mantidas sob a supervisdo da Parte a cuja
legislagdo essa instituigdo estd sujeita.

O termo “Comprometimento” significa conhecimento, divulgacdo, reproducio ou
destrui¢do ndo autorizada, perda ou desvio de Informagdes Classificadas.

O termo "Portador" significa a pessoa autorizada a encaminhar uma correspondéncia
contendo Informagdes Classificadas.

A expressdo "Nivel de Classificagdo" significa o nivel de protecdo atribuido a uma
Informagdo Classificada, materializado pela aposi¢io de um selo de classificacdo.

A expressdo "Nivel de Habilitagdo" significa o Nivel de Classificacio maximo atribuido as
Informagdes Classificadas as quais uma pessoa com Habilitagdo de Seguranca pode ter
acesso.

O termo "Terceiro" significa qualquer Estado, qualquer pessoa fisica ou juridica sob a
jurisdi¢do de um Estado que ndo seja o das Partes, ou qualquer organizagao internacional
que ndo seja parte deste Acordo.

A expressdo "anexo de seguranga" significa qualquer documento técnico no qual a
Parte de Origem define, para a Parte Receptora, as informagdes que devem ser
protegidas e o Nivel de Classificagdo que essas informacdes devem ter.

ARTIGO 2
Escopo de aplicagdo

Este Acordo define as medidas de protecio mutua das Informagdes Classificadas e das
Informagdes Protegidas geradas ou trocadas entre as Partes, incluindo entre 6rgédos publicos
ou privados regidos por suas leis nacionais.




ARTIGO 3
Autoridades Nacionais de Seguranca

1. As Autoridades Nacionais de Seguranca sdo:

Para a Parte Brasileira:

Gabinete de Seguranga Institucional da Presidéncia da Republica
Paldcio do Planalto, Praga dos Trés Poderes, 70.150-900, Brasilia, Brasil

Para a Parte Francesa:

Secretaria-Geral da Defesa e Seguranca Nacional (Secrétariat général de la
défense et de la sécurité nationale — SGDSN)

51, Boulevard de La Tour-Maubourg
75700 PARIS 07 SP
Franca

2. As Partes se informardo mutuamente por meios diplométicos sobre quaisquer
alteragdes significativas em suas Autoridades Nacionais de Seguranga e Autoridades
de Seguranga Competentes que afetem a implementagdo deste Acordo.

3. As Autoridades Nacionais de Seguranga e as Autoridades de Seguranga Competentes
das Partes devem se consultar, conforme necessdrio, sobre os aspectos técnicos
especificos relacionados a aplicagio do presente Acordo. As Autoridades Nacionais de
Seguranca e as Autoridades de Seguranga Competentes podem, em cada caso
especifico, celebrar qualquer instrumento juridico ou protocolo de seguranca
especifico destinado a especificar as modalidades de aplicacdo deste Acordo.

4. Cada Parte notificara imediatamente a outra Parte sobre quaisquer alteragdes em sua
legislagdo nacional que possam afetar a protec¢io das Informagdes Classificadas e das
Informagdes Protegidas trocadas e geradas segundo este Acordo. Quando apropriado,
as Partes se consultardo para discutir eventuais altera¢des a serem feitas neste Acordo
em conformidade com o procedimento de alteragio previsto no pardgrafo 3 do artigo
14 deste Acordo. Enquanto isso, as Informacdes Classificadas e as InformagdGes
Protegidas continuardo a ser protegidas de acordo com as disposicdes deste Acordo.

ARTIGO 4
Principios de seguranca

1. O acesso as Informagdes Classificadas trocadas ou geradas nos termos deste Acordo é
estritamente limitado aos nacionais das Partes que tenham recebido uma Habilitagdo de
Seguranca no Nivel de Habilitagio necessario e que tenham Necessidade de
Conhecimento.
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As Partes tomardo as medidas necessarias para garantir a protecdo das Informacdes
Classificadas e das Informag&es Protegidas trocadas ou geradas nos termos deste Acordo
de acordo com o Nivel de Classificagdo ou de Protecio que lhes for atribuido.

As Informagdes Classificadas e as Informagées Protegidas recebidas ou geradas nos termos
deste Acordo serdo usadas apenas para os fins para os quais foram transmitidas.

Apos o recebimento, a Parte Receptora colocara seus proprios selos de classificagdo ou
protecdo nas Informagdes Classificadas ou Informacées Protegidas recebidas da Parte de
Origem, de acordo com as equivaléncias definidas no Artigo 5.

A Parte Receptora ndo procedera a qualquer Reclassificacio de Informagdes Classificadas
e de Informacdes Protegidas nem a qualquer Desclassificagdo de Informagdes
Classificadas recebidas nos termos deste Acordo sem o consentimento prévio por escrito
da Parte de Origem.

A Parte Receptora ndo divulgard nenhuma Informagdo Classificada ou Informac3o
Protegida recebida ou gerada nos termos deste Acordo a um Terceiro sem o
consentimento prévio por escrito da Autoridade Nacional de Seguranca ou Autoridade de
Seguranca Competente da Parte de Origem.

Cada Parte garantird que as Instituicdes sob sua jurisdicdo protegerdo as Informacdes
Classificadas e as Informagées Protegidas recebidas ou geradas nos termos deste Acordo
de acordo com sua legislagdo nacional e as disposicies deste Acordo.

As Informagdes Classificadas e as Informagdes Protegidas geradas conjuntamente nos
termos deste Acordo pelas Partes ou por qualquer 6rgio publico ou privado regido por
suas leis nacionais serdo sinalizadas com o selo de classificagdo ou protecio de ambas as
Partes, de acordo com o disposto no Artigo 5. Elas n3o serdo submetidas a Reclassificagéo,
Desclassificagdo ou transferéncia a Terceiro sem o consentimento prévio por escrito da
outra Parte.

A fim de manter padrdes de seguranga comparaveis, cada Parte fornecera, mediante
solicitagdo da outra Parte, todas as informac&es necessarias sobre sua legislagdo nacional
de protegdo de Informagdes Classificadas e Informagdes Protegidas. As Partes facilitardo
Os contatos entre suas Autoridades Nacionais de Seguranca e suas Autoridades de
Seguranga Competentes.

10. As Partes se notificardo imediata e mutuamente sobre qualquer nova classificagdo ou

alteragdo no Nivel de Classificagdo ou de Protecdo relativo a qualquer Informacio
Classificada ou Informagdo Protegida trocada ou gerada nos termos deste Acordo.




11. Quando as Informagdes Classificadas da Parte de Origem forem manipuladas, recebidas,
mantidas ou detidas por um nacional da Parte Receptora no territério ou em um local sob
ajurisdicdo da Parte de Origem, o nacional da Parte Receptora devera manipular, receber,
manter e deter essas Informagées Classificadas de acordo com as leis da Parte de Origem.

ARTIGO 5
Niveis de Classificacdo de seguranga e equivaléncias

1. As Partes protegerdo as Informagdes Classificadas e as Informacdes Protegidas recebidas
ou geradas nos termos deste Acordo de acordo com as equivaléncias dos seguintes Niveis
de Classificagdo e Protecdo:

Republica Francesa Republica Federativa do Brasil
TRES SECRET ULTRASSECRETO
SECRET SECRETO
DIFFUSION RESTREINTE RESERVADO

2. A Parte Brasileira processard as Informacgdes Classificadas da Parte Francesa que tragam
as antigas mengdes de classificacio:

» SECRET DEFENSE de acordo com as mesmas regras aplicaveis ao abrigo do presente
Acordo para as Informagdes Classificadas francesas de nivel TRES SECRET;

* CONFIDENTIEL DEFENSE de acordo com as mesmas regras aplicaveis ao abrigo do
presente Acordo para as Informagées Classificadas francesas de nivel SECRET.

3. Quando a Parte de Origem, por motivos de seguranga particulares, exigir que o acesso a
informagdes trocadas ou geradas conjuntamente nos termos deste Acordo seja limitado a
pessoas que tenham exclusivamente a nacionalidade de uma ou outra das Partes, essas
informagbes devem ter a mengdo adicional "SPECIAL FRANCE-BRESIL" ou "ESPECIAL
BRASIL-FRANCA".

ARTIGO 6
Habilitagdo de Seguranca e procedimento

1. Adecisdo de conceder ou recusar uma Habilitagio de Seguranga a uma pessoa fisica sera
tomada ap6s uma investigagdo para determinar se essa pessoa, por seu comportamento
ou por seu ambiente préximo, apresenta uma vulnerabilidade, seja porque ela prépria
constitui uma ameaga a protegdo das Informagdes Classificadas, seja porque ela esta




exposta a um risco de chantagem ou pressdes que possa colocar em risco os interesses
da Parte da qual ela é nacional.

2. A decisdo de conceder ou recusar uma Habilitacio de Seguranga a uma Contratada sera
tomada ap6s uma investigacdo para determinar as garantias oferecidas por essa pessoa
juridica e confirmar sua confiabilidade e capacidade técnica para cumprir os padrées
gerais de seguranga. Em particular, quando o Contrato Classificado para o qual uma
pessoa juridica candidata a Habilitagdo de Seguranca previr a detengdo de Informagdes
Classificadas pela Contratada, a investigacio verificard se essa pessoa juridica possui
infraestruturas capazes de atender aos requisitos de seguranca fisica e de informatica
exigidos para o Nivel de Classificagdo das Informagdes Classificadas a serem detidas.

3. Seumadas Partes considerar que uma Contratada registrada no territério de uma ou outra
Parte é de propriedade ou est4 sob o controle de um Estado Terceiro cujos fins ndo s3o
compativeis com seus interesses, essa Parte informard no menor prazo possivel a
Autoridade Nacional de Seguranca ou as Autoridades de Seguranga Competentes da outra
Parte para que a Contratada em questdo tenha sua Habilitagdo de Seguranca recusada ou
revogada.

4. Com vista a Habilitagdo de Seguranca de um nacional de uma das Partes que tenha
permanecido ou ainda permanega no territério da outra Parte, as Autoridades Nacionais
de Seguranca ou as Autoridades de Seguranca Competentes das Partes prestardo
assisténcia muatua, de acordo com as modalidades definidas entre elas de comum acordo.

5. As Partes reconhecem mutuamente as Habilitacdes de Seguranga concedidas aos seus
nacionais.

6. As Autoridades Nacionais de Seguranca ou as Autoridades de Seguranga Competentes das
Partes se informardo mutuamente, no menor prazo possivel, sobre quaisquer alteragdes
que afetem as Habilitagdes de Seguranca concedidas aos seus nacionais que tenham
acesso a Informagdes Classificadas nos termos deste Acordo, especialmente no caso de
retirada da Habilitagdo de Seguranca ou reduco do Nivel de Habilitagdo.

ARTIGO 7
Transmissao de informacdes entre as Partes

Em principio, as Informagdes Classificadas sdo encaminhadas de uma Parte para a outra
pela via diplomética.

Em derrogacdo a este principio, quando o uso da via diplomatica for impossivel ou
suscetivel de causar atrasos que possam afetar negativamente a cooperagao entre as
Partes ou um Contrato Classificado, as Informacées Classificadas podem ser encaminhadas
por outras modalidades convencionadas de comum acordo entre as Autoridades Nacionais




de Seguranga ou Autoridades de Seguranca Competentes das Partes, desde que essas
modalidades garantam a seguranca das informac&es transmitidas.

O encaminhamento atenderd, no minimo, as condigdes descritas no Anexo 1 deste Acordo.

As Informagdes Protegidas de nivel "DIFFUSION RESTREINTE " transmitidas pela parte
francesa podem ser enviadas por correio em envelope duplo, desde que um documento
comprovando o recebimento possa ser emitido pela entidade competente da Parte
Receptora.

ARTIGO 8
Uso de Informagdes Classificadas

1. Gerenciamento de Informagdes Classificadas e Informagdes Protegidas
a. Gerenciamento de Informagdes Classificadas e Informacées Protegidas materiais:

i. Fora dos periodos de uso, os documentos e midias que contenham Informacdes
Classificadas serdo trancados em cofres ou armérios com segredo de combinacio
multipla, acessiveis apenas as pessoas que tenham recebido uma Habilitagdo de
Seguranga no Nivel de Habilitagdo necessério e que tenham Necessidade de
Conhecimento, e localizados em uma drea resguardada por medidas de protecao
fisicas, organizacionais e humanas que proibam o acesso de pessoas nao
autorizadas; e

ii. ~ Documentos e midias que contenham Informagdes Protegidas de nivel "DIFFUSION
RESTREINTE/ RESERVADO" serdo conservadas de modo a impedir a divulgagdo a
pessoas que ndo tenham Necessidade de Conhecimento.

b. Gerenciamento de Informagdes Classificadas e Informacdes Protegidas imateriais:

As Informagdes Classificadas e Informagdes Protegidas recebidas nos termos deste
Acordo e processadas de forma imaterial pela Parte Receptora serdo processadas em
sistemas de informagdo e comunica¢io aprovados de acordo com os principios
convencionados de comum acordo entre as Autoridades Nacionais de Seguranga ou
Autoridades de Seguranga Competentes das Partes.

2. Reprodugdo e traducdo

a. As Informagbes Classificadas de nivel TRES SECRET/ULTRASSECRETO n3o serdo
reproduzidas ou traduzidas pela Parte Receptora. Documentos originais e traducdes




suplementares podem ser fornecidos pela Parte de Origem mediante solicitagdo por
escrito da Parte Receptora.

b. AsInformagdes Classificadas de nivel SECRET/SECRETO s6 podem ser reproduzidas ou
traduzidas com o consentimento prévio por escrito da Autoridade Nacional de
Seguranca ou da Autoridade de Seguranca Competente da Parte de Origem.

c. E permitida a reproducio e tradu¢do de Informacgbes de nivel “DIFFUSION
RESTREINTE/RESERVADO" com o consentimento prévio da Parte de origem.

d. Em todos os casos:

i. asreprodugdes e tradugdes serdo elaboradas em forma idéntica aos originais;

ii. aParte Receptora lhes concederd o mesmo Nivel de Classificagdo ou Protecio e
colocara seus préprios selos de classificagdo ou protecio de acordo com as
equivaléncias definidas no Artigo 5;

iii. as tradugbes e reprodugdes serdo realizadas por pessoas que tenham recebido
uma Habilitagdo de Seguranga no Nivel de Habilitagio necessario; e

iv. onumero de reprodugdes e tradugdes serd limitado ao necessario.
3. Destruigao

a. Excetuados os casos previstos na alinea c., qualquer Informac3o Classificada de nivel
TRES SECRET/ULTRASSECRETO que tenha expirado ou se tornado inttil sera devolvida
a Parte de Origem ou destruida apés autorizagdo por escrito da Parte de Origem.

b. A destruicdo de Informacdes Classificadas recebidas ou geradas nos termos deste
Acordo serd realizada apenas por individuos que tenham recebido uma Habilitagdo de
Seguranca no Nivel de Habilitagdo necessario.

c. Esta destruigdo serd realizada de modo a tornar impossivel a reconstituicdo, total ou
parcial, das informagdes contidas nas midias. As principais formas de destrui¢do sdo
queima, incineragdao, moagem, trituracio e sobretens3o elétrica. Quando Informacgdes
Classificadas forem transportadas para incinerac3o, elas serdo previamente trituradas
e misturadas.

d. Em caso de uma situagdo de crise que impossibilite a protecdo e a restituicdo de
Informagdes Classificadas recebidas ou geradas nos termos deste Acordo, as
Informagbes Classificadas serdo destruidas imediatamente. A Parte Receptora




notificara o mais rapido possivel a Parte de Origem sobre a destruigdo das Informacdes
Classificadas.

e. Uma prova escrita da destruicdo sera conservada pela Parte Receptora e transmitida
a Parte de Origem mediante solicitac3o.

ARTIGO 9
Contratos Classificados

A Autoridade Nacional de Seguranca ou a Autoridade de Seguranga Competente da Parte
de Origem notificard a Autoridade Nacional de Segurancga ou a Autoridade de Seguranca
Competente sobre qualquer Contrato Classificado antes de qualquer troca de
Informagdes Classificadas. Esta notificagdo especificara o Nivel de Classificagdo mais alto
a ser implementado sob o Contrato Classificado.

Nenhuma Contratada sera envolvida na elaboragio ou execug¢ao de um Contrato
Classificado sem ter recebido previamente uma Habilitacio de Seguranga no Nivel de
Habilitacdo exigido, e nenhum membro da equipe dessa Contratada sera envolvido na
elaboracdo ou execugdo do Contrato Classificado sem ter recebido previamente uma
Habilitagdo de Seguranga no Nivel de Habilitaggo exigido, de acordo com o Artigo 6.

A Parte que desejar celebrar um Contrato Classificado ou autorizar um Contrato
Classificado com uma Contratada sob a jurisdigio da outra Parte devera confirmar por
escrito, junto a Autoridade Nacional de Seguranca ou a Autoridade de Seguranca
Competente dessa Parte, que a Contratada recebeu uma Habilitacio de Seguranga no
Nivel de Habilitagdo necessario para a execucio de tal Contrato Classificado.

a. Quando tal Habilitagdo de Seguranga n#o tiver sido emitida, a Autoridade Nacional de
Seguranga ou a Autoridade de Seguranca Competente da Parte em cujo territorio a
Contratada esté estabelecida iniciard um procedimento de Habilitacdo de Seguranca
no Nivel de Habilitacdo necessario.

b. Em todos os casos, a assinatura de um Contrato Classificado estara sujeita a obtencdo
prévia da confirmagdo, pela Parte sob cuja jurisdicio a Contratada estd, de que essa
Contratada recebeu uma Habilitagdo de Seguranga no Nivel de Habilitagdo necessario.

Qualquer Contrato Classificado incluird um anexo de seguranca que definira, para a Parte
Receptora, as informagdes que devem ser protegidas e o Nivel de Classificagdo que essas
informagdes devem ter.




a. A Autoridade Nacional de Seguranca ou a Autoridade de Seguranca Competente da
Parte de Origem enviara uma cépia do plano de seguranca contratual a Autoridade
Nacional de Seguranga ou a Autoridade de Seguranca Competente da Parte Receptora.

b. Apenas a Autoridade Nacional de Seguranca ou a Autoridade de Seguran¢a Competente
da Parte de Origem tem a possibilidade de alterar ou cancelar um plano de seguranca
contratual.

5. AsAutoridades Nacionais de Seguranca ou as Autoridades de Seguranga Competentes das
Partes garantirdo que os requisitos exigidos por este Acordo e, em particular, os requisitos
de seguranga definidos no Anexo 2 sejam cumpridos pelas pessoas fisicas e juridicas sob
sua jurisdi¢do que participarem da elaborag3o ou execucdo de um Contrato Classificado.

6. Uma Contratada s6 podera celebrar um Contrato Classificado com um subcontratado
apos a autorizagdo da Autoridade Nacional de Seguranca ou da Autoridade de Seguranca
Competente da Parte em cujo territério a Contratada esta estabelecida. Todas as regras
estabelecidas neste artigo e no Anexo 2 em relagio as Contratadas se aplicardo as
subcontratadas que, além disso, se enquadrarem nas condigbes de seguranca
estabelecidas no plano de seguranca contratual do Contrato Classificado que as vincula a
Contratada.

/. Quando a aplicagdo das equivaléncias definidas no Artigo 5 for de natureza tal a afetar
significativamente a cooperag¢do entre as Partes, a celebragdo ou a execuc¢io de um
Contrato Classificado, podem ser implementadas modalidades de protecdo divergentes,
respeitando-se os requisitos de seguranga das Informacées Classificadas trocadas, sob a
condigdo da aprovagdo prévia por escrito das Autoridades Nacionais de Seguranca ou das
Autoridades de Seguranga Competentes especificamente designadas para esse fim por
sua Autoridade Nacional de Seguranca. As Autoridades Nacionais de Segurancga se
informardo mutuamente sobre as Autoridades de Seguranca Competentes designadas
por elas para implementar este paragrafo.

ARTIGO 10
Visitas

1. Asvisitas a Instituigdes localizadas no territério de uma das Partes que envolvam o acesso
de um representante da outra Parte a Informacgdes Classificadas, bem como as visitas a
locais onde o acesso direto a esse tipo de informacso seja possivel, estardo sujeitas a
autorizagdo prévia por escrito da Autoridade Nacional de Seguranca ou da Autoridade de
Seguranca Competente da Parte Anfitri3.

2. As visitas a Institui¢des de qualquer das Partes por um Terceiro que envolvam acesso a
Informagdes Classificadas recebidas ou geradas nos termos deste Acordo, bem como as




visitas a locais em que o acesso direto a tais informagdes seja possivel, estardo sujeitas a
autorizagdo prévia por escrito da Autoridade Nacional de Seguranca ou da Autoridade de
Segurangca Competente da outra Parte.

3. As visitas mencionadas nos paragrafos 1 e 2 exigem que todos os visitantes comprovem

Habilitacdo de Seguranga no Nivel de Habilitacio necessirio e Necessidade de
Conhecimento.

4. As modalidades de organizagdo dessas visitas s3o detalhadas no Anexo 3.

ARTIGO 11
Violagdes de seguranca

Caso uma das Partes tome conhecimento de fatos que possam constituir um
Comprometimento de Informagdes Classificadas ou um incidente de seguranca no
manuseio de InformagBes Protegidas transmitidas pela outra Parte ou geradas
conjuntamente nos termos deste Acordo, ela informaréa imediatamente e por escrito a
Autoridade Nacional de Seguranca e, se aplicdvel, as Autoridades de Seguranca
Competentes da outra Parte. Essas informacdes devem ser suficientemente detalhadas
para que a Parte possa avaliar plenamente as consequéncias para a seguranca nacional e
avaliar se a competéncia de suas autoridades criminais nacionais pode ser exercida.

Sem prejuizo de qualquer investigagio judicial que possa ser iniciada de acordo com a
legislagdo nacional das Partes, a Parte que descobriu ou suspeita dos fatos iniciara
imediatamente, de acordo com sua legislagdo nacional, uma investigacdo administrativa,
para a qual poderd, se necessario, solicitar o apoio da outra Parte. Ela informara o mais
rapido possivel a Autoridade Nacional de Seguranca e, se for o caso, as Autoridades de
Seguranca Competentes da outra Parte sobre os resultados da investigacdo administrativa
e suas eventuais consequéncias.

ARTIGO 12
Impacto financeiro

Os custos incorridos por uma Parte em conexdo com a implementacdo deste Acordo serdo
suportados apenas por essa Parte.




ARTIGO 13
Resolugao de controvérsias

1. Quaisquer controvérsias relativas a interpretagdo ou aplicacio deste Acordo serdo
resolvidas exclusivamente por consulta entre as Partes, utilizando os canais diplomaticos.

2. Durante a duracdo das controvérsias, as Partes concordam em cumprir as obrigacGes
estabelecidas neste Acordo.

ARTIGO 14
Disposi¢oes finais

1. Este Acordo, composto por catorze (14) artigos e trés (3) anexos, que fazem parte
integrante do mesmo, é celebrado por prazo indeterminado e somente entrard em vigor
apos a recepgdo da ultima notificagdo, mediante a qual as partes se informarem, por meio
dos canais diplomaticos, que seus requisitos internos necessarios para sua entrada em
vigor foram cumpridos. Ao mesmo procedimento devem se sujeitar os Aditamentos.

2. Nadata de sua entrada em vigor, este Acordo revogara o Acordo de Seguranga Relativo a
Trocas de Informagdo de Carater Sigiloso entre o Governo da Republica Federativa do
Brasil e 0 Governo da Republica Francesa, assinado em Brasilia em 2 de outubro de 1974,
conforme alterado em 9 de maio de 2016.

3. Este Acordo poderd ser alterado a qualquer momento por acordo escrito entre as Partes.
As alteragdes entrardo em vigor de acordo com as modalidades previstas no paragrafo 1.

4. Este Acordo podera ser denunciado a qualquer momento por qualquer uma das Partes
mediante notificagdo por escrito por meios diplomaticos. Essa dentincia surtird efeito seis
(6) meses apds a data de recebimento da notificagdo pela outra Parte. Nesse interim, as
Partes acordardo sobre as modalidades de restituicdo e/ou destruigdo das Informacdes
Classificadas e Informagdes Protegidas trocadas ou geradas nos termos deste Acordo.

5. A denuncia deste Acordo ndo isenta as Partes do cumprimento das obrigag¢des surgidas
ou contraidas durante a aplicacdo do mesmo.




EM FE DO QUE os representantes de ambas as Partes, devidamente autorizados para tal,
firmaram e selaram este Acordo.

Firmado em Brasilia, em 28 de margo de 2024, em duas vias originais, nos idiomas portugués
e francés, sendo ambas as versdes igualmente auténticas.

PELO GOVERNO DA REPUBLICA PELA GOVERNO DA REPUBLICA FRANCESA
FEDERATIVA DO BRASIL

Y

= : <
Marcos Antonio-Amaro Dos Santos Emmanuel Lenain
Ministro de Estado Chefe do Gabinete de Embaixador da Franga no Brasil

Segurancga Institucional da Presidéncia da
Republica




ANEXO 1

Encaminhamento de Informagdes Classificadas

1. O encaminhamento atenderda, no minimo, as seguintes condi¢des:

a. o Portador deve ser um funcionario permanente da empresa ou da administracdo
encarregada da expedigdo pela Parte de Origem e recebeu uma Habilitacdo de
Seguranca em um Nivel de Habilitagdo pelo menos igual ao das Informacdes
Classificadas a serem transmitidas;

b. o Portador deve deter um certificado de correio emitido pela Autoridade Nacional de
Seguranga ou pela Autoridade de Seguranga Competente da Parte de Origem ou da
Parte Receptora que o alerta sobre suas obrigagées e as san¢des incorridas em caso de
descumprimento dessas obrigacdes;

c. aParte de Origem deve manter um registro das Informacées Classificadas transmitidas
e fornecer, mediante solicitacdo, um excerto das mesmas 3 Parte Receptora;

d. as Informagbes Classificadas devem ser acondicionadas e lacradas de acordo com a
legislagdo da Parte de Origem; e

e. o recebimento de Informagdes Classificadas deve ser confirmado o mais rapido
possivel, por escrito, pela Parte Receptora.

2. A transmissdo de uma quantidade significativa de Informagdes Classificadas deve ser
organizada entre as Autoridades Nacionais de Seguranca ou Autoridades de Seguranga
Competentes, em cada caso especifico.

3. A transmissdo eletronica de Informacdes Classificadas deve ser feita de forma
criptografada usando métodos e dispositivos criptograficos aprovados de comum acordo
pelas Autoridades Nacionais de Seguranga ou Autoridades de Seguranca Competentes
das Partes.




ANEXO 2

Cumprimento dos requisitos de seguranga de Contratos Classificados

Para garantir o nivel de seguranga exigido por este Acordo na elaboragdo e execucio de
Contratos Classificados:

1. As Partes devem garantir que os requisitos exigidos por este Acordo sejam implementados
adequadamente pelas partes sob sua jurisdi¢do que participarem da elaboragdo e execucio
de um Contrato Classificado. Para este fim, elas realizardo inspecbes de seguranca nas
Instituicbes sob sua jurisdigdo que participarem da implementagdo dos Contratos
Classificados;

2. A Parte Receptora autorizard a Autoridade Nacional de Seguranga ou a Autoridade de
Seguranga Competente da Parte de Origem a realizar visitas de seguranga que lhe
permitam se certificar da implementa¢do adequada das medidas de protecdo
estabelecidas neste Acordo;

3. Essas visitas serdo organizadas em uma data e de acordo com as modalidades previamente
acordadas por escrito entre as Autoridades Nacionais de Segurancga ou as Autoridades de
Seguranga Competentes das Partes, de acordo com sua legislacio nacional. Essas visitas
serdo realizadas na presenca e sob a autoridade da Autoridade Nacional de Seguranga ou
da Autoridade de Seguranca Competente da Parte Receptora;

4. Se, durante uma visita de seguranca, a Parte de Origem constatar desvios entre as medidas
de protegdo prescritas pelo presente Acordo e aquelas efetivamente implementadas pela
Instituicdo que sejam de natureza tal a prejudicar a protegio das Informagdes Classificadas
que ela transmitiu ou gerou conjuntamente no dmbito de um Contrato Confidencial, as
Partes deverdo convencionar, o mais rapidamente possivel, as medidas corretivas que se
deve implementar. Essas medidas serdo detalhadas em um relatério de visita assinado
conjuntamente pelas Autoridades Nacionais de Seguranga ou pelas Autoridades de
Segurangca Competentes das Partes.

Uma nova visita de seguranga deverd ser realizada no maximo doze (12) meses apéds a
primeira visita para verificar a implementacio adequada das medidas corretivas; e

5. No caso de essa segunda visita revelar que as medidas corretivas s3o insuficientes ou
implementadas de forma inadequada, a Autoridade Nacional de Seguranga ou a
Autoridade de Seguranca Competente da Parte de Origem poders:

a. solicitar que novas agdes sejam tomadas e verificar sua implementagdo em um prazo
maximo de doze (12) meses; ou

b. exigir da Autoridade Nacional de Seguranca ou da Autoridade de Seguranca
Competente da Parte Receptora, por notificacdo por escrito:

i. que ela destrua todas as Informagdes Classificadas que lhe tenham sido
transmitidas ou que tenham sido geradas conjuntamente nos termos do
presente Acordo, bem como suas eventuais reprodugdes e tradugdes, detidas
pela Instituicdo, de acordo com as modalidades previstas no Artigo 8;




ii. ou que ela as devolva a Parte de Origem de acordo com as modalidades
previstas no Artigo 7;

iii. ou que ela as remova para uma Instituicdo cuja segurangca esteja em
conformidade com os requisitos deste Acordo.




ANEXO 3

Modalidades de organizagdo de visitas envolvendo acesso a Informacdes
Classificadas

As solicitagdes de visitas a Institui¢des localizadas no territério de uma das Partes que
envolvam o acesso de um representante da outra Parte a Informacdes Classificadas ou
a locais nos quais o acesso direto a esse tipo de informag&o seja possivel serdo enviadas
a Autoridade Nacional de Seguranca ou a Autoridade de Seguranga Competente da
Parte Anfitrid pelo menos trés (3) semanas antes da data da visita solicitada e devem
incluir o seguinte:

a) nome, sobrenome, data e local de nascimento, nacionalidade e nimero do
passaporte ou carteira de identidade do visitante;

b) o cargo e a fungdo do visitante e 0 nome e os dados de contato da organizacio
ou Institui¢do que o emprega;

c) o Nivel de Habilitagdo do visitante, autenticado por um certificado de seguranga
emitido pela Autoridade Nacional de Seguranca ou pela Autoridade de Seguranca
Competente da Parte que solicitar a visita;

d) a data prevista para a visita e sua duragio prevista;

e) o objetivo da visita e quaisquer informagdes uteis que especifiquem os tépicos
que podem envolver Informagdes Classificadas e o Nivel de Classificagio das mesmas;

f) os nomes e os dados de contato dos drgdos, das Institui¢des e dos locais objeto
da visita;
g) a data, a assinatura e o carimbo oficial da Autoridade Nacional de Seguranga ou

Autoridade de Seguranga Competente da Parte que solicita a visita;

Cada Parte podera solicitar uma autorizagdo de visita valida por um periodo maximo de
doze (12) meses. Esta autorizagdo pode ser prorrogada, desde que a solicitagdo seja
enviada pelo menos trés (3) semanas antes da expira¢io da autorizag3o.

Todos os visitantes devem seguir as regras de seguranca e as instrugcbes da Parte
Anfitria.




As Partes podem estabelecer uma lista de pessoas autorizadas a realizar varias visitas
relacionadas a qualquer projeto, programa ou contrato especifico, de acordo com os
termos acordados entre suas Autoridades Nacionais de Seguranca ou Autoridades de
Seguranga Competentes. Essas listas serdo vélidas por um periodo inicial de doze (12)
meses; esse periodo de validade pode, por acordo escrito entre as Autoridades
Nacionais de Seguranca ou as Autoridades de Seguranca Competentes das Partes, ser
prorrogado por periodos adicionais que ndo excedam doze (12) meses no total.

As listas mencionadas no paragrafo 4 serdo estabelecidas de acordo com a legislagdo
nacional da Parte Anfitrid. Apds a aprovacio dessas listas, os termos de qualquer visita
especifica podem ser definidos diretamente pelos 6rgios que as pessoas mencionadas .
nessas listas devem visitar.




