ACORDO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO BRASILE O
GOVERNO DA REPUBLICA DA POLONIA SOBRE TROCA E PROTECAO
MUTUA DE INFORMAGCOES CLASSIFICADAS

O Governo da Republica Federativa do Brasil
e
o Governo da Republica da Poldnia,

doravante denominados "Partes",
ou individualmente referidos como "Parte"

Tendo a devida consideragdo a necessidade de garantir a protecdo efetiva das
Informagdes Classificadas trocadas entre as Partes originadas no decurso da cooperacéo,

Orientados pela intengao de adotar normas uniformes para ambas as Partes no
ambito da proteg¢do de Informagdes Classificadas,

Em respeito as regras vinculativas do direito internacional e da legislagdo nacional
das Partes,

Concordam com o seguinte:




ARTIGO 1
ESCOPO DO ACORDO

1. O objetivo deste Acordo é assegurar a protecgio das Informagdes Classificadas que
sdo geradas em decorréncia da cooperagdo ou trocadas entre as Partes.

2. Este Acordo sera aplicdvel a quaisquer contratos ou acordos envolvendo
Informagdo Classificada que serdo conduzidos ou celebrados entre as Partes, bem como a
quaisquer atividades conduzidas entre elas.

ARTIGO 2
DEFINICOES

Para os fins deste Acordo, as seguintes defini¢des representam:

1) Informagdes Classificadas - qualquer informagéo, independentemente da sua
forma, suporte e modo de registro, bem como objetos ou quaisquer partes deles, também em
processo de geragdo, que requeiram protecdo contra divulgagdo ndo autorizada de acordo com a
legislagdo nacional de cada Parte e com este Acordo:;

2) Autoridade Nacional de Seguranca - a autoridade nacional referida no Artigo 4,
responsavel pela seguranga da Informac3o Classificada nos termos deste Acordo;

3) Parte Originadora - a Parte, bem como individuos, entidades legais ou outras
formas de organizagdo, competentes para originar e transmitir InformagGes Classificadas de
acordo com a legislagdo nacional de sua Parte;

4) Parte Receptora - a Parte, bem como individuos, entidades legais ou outras formas
de organizagdo, competentes para receber Informacées Classificadas de acordo com a legislagcdo
nacional de sua Parte;

5) Contrato Classificado - um contrato cuja execugio envolve o acesso a InformacGes
Classificadas ou que tenha origem neste tipo de informacdo;

6) Contratado - uma pessoa fisica, juridica ou outra forma de organiza¢do nos termos
da legislagdo nacional de cada uma das Partes, que tem capacidade legal para executar Contratos
Classificados de acordo com as disposigdes deste Acordo;

7) Contratante - uma pessoa fisica, juridica ou outra forma de organizagao nos termos
da legislagdo nacional de cada uma das Partes que tem capacidade legal para celebrar Contratos
Classificados em conformidade com as disposi¢des deste Acordo;

8) Credencial de Seguranga de Pessoas- documento emitido de acordo com a
legislagdo nacional de cada Parte por sua respectiva Autoridade de Seguranga Nacional ou outra
entidade autorizada, confirmando que um individuo passou por verificagdo de seguranca e é
elegivel para ter acesso a Informagdes Classificadas;
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9) Credencial de Seguranga de Instalagdes - documento emitido de acordo com a
legislagdo nacional de cada Parte por sua Autoridade Nacional de Seguranga ou outra entidade
autorizada, confirmando que um Contratado tem capacidade para proteger as Informagdes
Classificadas; no caso de proprietarios individuais atuando como contratados, uma Credencial de
Segurancga de Pessoas sera equivalente a uma Credencial de Seguranga das Instalagdes;

10) Terceira Parte - qualquer Estado, individuo, entidade legal ou outras formas de
organizagdo sob sua jurisdi¢do ou uma organizagdo internacional que n3o seja Parte deste Acordo.

11) Necessidade de conhecer - principio pelo qual o acesso 3 Informagao Classificada
pode ser concedido a pessoa fisica apenas em relacio as suas fungdes oficiais e/ou para o
desempenho de determinada tarefa especifica;

12) Quebra de Seguranga - agdo ou omissdo contréria a este Acordo ou 3 iegislacdo
nacional das Partes com relagdo a protegéo de Informacdes Classificadas.

ARTIGO 3
NIVEIS DE CLASSIFICAGAO DE SEGURANCA

1. Um Nivel de Classificagdc de Seguranca é atribuido as Informagdes Classificadas de
acordo com seu contetdo, nos termos da legislagdo nacional da Parte de Origem. A Parte
Receptora deverd garantir, no minimo, o0 mesmo nivei equivalente de protegéc das informacées
Classificadas recebidas de acordo os Paragrafos 3 e 4.

2. O Nivel de Classificagdo de Seguranca pode ser alterado ou removido apenas peia
Parte Originadora. A Parte Receptora devera ser notificada por escrito de cada aiteracdo ou
remocdo do Nivel de Classificagdo de Seguranca das Informagdes Classificadas que tenham sido
previamente recebidas.

3. As Partes concordam que os seguintes Niveis de Classificagdo de Seguranca s3o
equivalentes:

REPUBLICA DA REPUBLICA EQUIVALENTE EM
POLONIA FEDERATIVA DO INGLES

BRASIL
SCISLE TAJNE ULTRASSECRETO TOP SECRET
TAINE SECRETO SECRET
POUFNE RESERVADQ CONFIDENTIAL
ZASTRZEZONE SEM EQUIVALENCIA RESTRICTED

|
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4, Informagbes da Republica da Poiénia classificadas como “ZASTRZEZONE” ser3o
tratadas como “POUFNE/RESERVADO/CONFIDENTIAL” pela Republica Federativa do Brasil.

ARTIGO 4
AUTORIDADE NACIONAL DE SEGURANCA

1. As Autoridades Nacionais de Seguranca, responsaveis pela implementagdo e supervisdo
deste Acordo, sdo:

1. pela Republica da Polénia: o Chefe da Agéncia de Segurancga Interng;

2. pela Republica Federativa do Brasil: o Gabinete de Segurancga Institucional da

Presidéncia da Republica Federativa do Brasil.

2. As Partes deverdc informar-se mutuamente, por via diplomatica, sobre as
alteragGes das Autoridades de Seguranga Nacionais referidas no pardgrafo 1 ou sobre as
alteragdes relativas as suas competéncias.

3. Cada Parte disponibilizara a outra os dados de contato de sua respectiva Autoridade
Nacional de Seguranca, por escrito.

ARTIGO 5
PRINCIPIOS DE PROTECAO DE INFORMAGOES CLASSIFICADAS

1. As Partes adotardo todas as medidas previstas neste Acordo e sujeitas as suas
legislagbes nacionais a fim de proteger as InformagGes Classificadas transmitidas ou originadas
como resultado da cooperacdo entre as Partes, incluindo as informagdes originadas em
decorréncia de execugio de Contratos Classificados.

2. A Parte Receptora deverd utilizar as Informacdes Classificadas exclusivamente para
os fins para os quais foram trocadas.

3 O acesso as Informagdes Ciassificadas serd concedido apenas as pessoas que
tenham necessidade de conhecé-las e que tenham sido autorizadas a acessar essas informacgdes
de acordo com a legislagdo nacional da Parte Receptora.

4, A Parte Receptora ndo podera divuigar as informagdes referidas no Paragrafo 1 a
uma Terceira Parte sem consentimento previo por escrito da Parte Originadora.




ARTIGO 6
CREDENCIAMENTO DE SEGURANCA

1. No ambito do presente Acordo, as Partes reconhecerdo as Credenciais de
Seguranca de Pessoal e as Credenciais de Seguranca das Instalagdes emitidas de acordo com a
legislagdo nacional da outra Parte.

2. Mediante solicitagdo, as Autoridades Nacionais de Seguranca devem auxiliar-se
quanto aos procedimentos relacionados ao Credenciamento de Seguranca de Pessoal e de
InstalagGes.

3. As Autoridades Nacionais de Seguranga devem informar-se sobre qualquer
modificagdo relativa as suas Credenciais de Seguranca de Pessoal ou Credenciais de Seguranca das
Instalag@es.

ARTIGO 7
CONTRATOS CLASSIFICADOS

1 Antes de concluir um Contrato Classificado relacionado com o acesso a informacgdes
classificadas como POUFNE / RESERVADO / CONFIDENCIAL ou superior, a Contratante devera
solicitar a sua Autoridade Nacional de Seguranga que seja demandado a Autoridade Nacional de
Seguranca da outra Parte a emissdo de um certificado que comprove que a Contratada é titular
de autorizagdo de seguranga de instalagdo valida relevante para o nivel de classificagdo de
seguranca das informagdes classificadas que o contrato requer.

Z A emissdo do certificado referido no paragrafo 1 serd equivalente a garantia de que
as acbes necessdrias foram realizadas com o objetivo de declarar que a Contratada cumpre os
critérios no ambito da protegdo de Informacdes Classificadas definidos na legislagdo nacional da
Parte em territério do Estado em que estd localizada.

3. As Informagdes Classificadas ndo serdo divulgadas ao Contratado até o
recebimento do certificado referido no Paragrafo 1.

4. O Contratante deve transmitir ao Contratado uma instrucio de seguranca de
instalagdo necessaria para executar um Contrato Classificado, que é parte integrante de todo
Contrato Classificado. A instrugdo de seguranga de instalagdo contém disposi¢des sobre os
requisitos de seguranga, em especial:

1) a lista de tipos de Informagdes Classificadas relacionadas a um determinado
Contrato Classificado, incluindo seus niveis de classificacio de seguranca;

2) as regras para atribui¢do de niveis de classificacdo de seguranca as informacées
originadas durante a execugdo de um determinado Contrato Classificado;

3) todos os procedimentos para lidar com as Informagdes Classificadas fornecidas
a Contratada ou geradas durante a execu¢io de um Contrato Classificado.
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5. O Contratante apresentara uma cépia da instrucio de segurancga das instalacdes a
Autoridade Nacional de Seguranca de sua Parte, a qual devera transmiti-la a Autoridade Nacional
de Segurancga da Parte do Contratado.

6. A execugdo de um Contrato Classificado pela parte relacionada com o acesso as
Informagdes Classificadas serd possivel desde que o Contratado cumpra os critérios necessarios
para a prote¢do das Informagdes Classificadas, nos termos da instrugdo de seguranca das
instalagoes.

7 Todos os subcontratados devem cumprir as mesmas condi¢Bes para a protecdo das
Informagdes Classificadas estabelecidas para o Contratado.

ARTIGO 8
TRANSMISSAO DA INFORMAGAO CLASSIFICADA

1. As Informagbes Classificadas serdo transmitidas por via diplomatica ou outros
canais que assegurem sua prote¢do contra divulgagdo ndo autorizada, acordados entre as
Autoridades Nacionais de Seguranca das Partes. A Parte Receptora devera confirmar por escrito o
recebimento das Informag&es Classificadas.

2 As autoridades competentes para trocar Informagdes Classificadas com base em
outros acordos internacionais realizados entre as Partes podem trocar informages classificadas
diretamente.

ARTIGO 9
REPRODUCAO OU TRADUGCAO DA INFORMACAO CLASSIFICADA

1. A reprodugdo ou tradugdo das Informagdes Classificadas serd realizada de acordo
com a legislagdo nacional de cada uma das Partes. As informagGes reproduzidas ou traduzidas
devem ser colocadas sob a mesma protegdo que as informagées originais. O nimero de copias ou
tradugdes deverd ser reduzido ao exigido para fins oficiais.

2. As informages classificadas como SCISLE TAINE / ULTRASSECRETO / TOP SECRET
devem ser reproduzidas ou traduzidas somente apods a obtencdo de consentimento prévio por
escrito emitido pela Parte Originadora.




ARTIGO 10
DESTRUICAO DE INFORMACAO CLASSIFICADA

1. As Informagbes Ciassificadas deverdo ser destruidas de acordo com a legislacao
nacionai da Parte Receptora, de forma a impossibilitar sua reconstrugdo parcial ou total.

2. As Informag@es Classificadas como SCISLE TAINE / ULTRASSECRETO / TOF SECRET
nao podem ser destruidas, devem ser devolvidas a Parte Originadora.

ARTIGO 11
VISITAS

1. As pessoas que chegam para visitar as instalaces da outra Parte naqueie territério
sé terdo acesso as Informacdes Classificadas apos receber o consentimento prévio por escrito da
Autoridade Nacional de Seguranca da Parte anfitria.

2L o A Autoridade Nacional de Seguranca da Parte visitante deve solicitar a visita 23
Autgridade Nacional de Seguranca da Parte anfitri com pelo menos 30 dias antes da visita

planejada referida no paragrafo 1.

3454 O pedido a que se refere o paragrafo 2 deve conter os seguintes dados que apenas
serdo utilizados para efeito da visita:

1) motivo, data e programacio da visita;

2} nome e sobrenome do visitante, data e local de nascimento, nacionalidade,
todas as cidadanias e passaporte ou outro nimero de documento de
identificacdo;

3) cargo do visitante juntamente com o nome da entidade que representa: .

4) nivel de classificacdo de seguranca e validade da Credencia! de Seguranca do
visitante;

5) nome e enderego da unidade a ser visitada;
6) nome, sobrenome e cargo da pessoa que sera visitada;

7) bem como a data, assinatura e selo oficial da Autoridade Nacional de Seguranca
do visitante.
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4, As Autoridades Nacionais de Seguranga das Partes podem acordar em estabelecer
listas de pessoas autorizadas a fazer visitas recorrentes relacionadas com a implementacdo de
algum projeto, programa ou Contrato Classificado especifico. As listas devem conter os dados
especificados no pardgrafo 3 e sdo vélidas por um periodo de 12 meses. Uma vez que tais listas
tenham sido aprovadas pelas Autoridades Nacionais de Seguranga das Partes, as datas das visitas
serdo combinadas diretamente entre as Partes visitante e anfitrid, de acordo com as condicdes
acordadas.

5. A fim de proteger os dados pessoais referidos no Paragrafo 3, transmitidos em
conexao com as disposi¢Ses dos Paragrafos 1 e 4, as seguintes disposi¢des devem ser aplicadas,
de acordo com a legislagdo nacional das Partes:

1) os dados pessoais recebidos pela Parte anfitrii devem ser utilizados
exclusivamente para o fim e nas condicées definidas pela Parte que o transmite;

2) os dados pessoais devem ser armazenados pela Parte anfitrid apenas pelo
periodo necessario para atingir os objetivos de seu processamento;

3) no caso de dados pessoais transmitidos contra a legislagdo nacionai da Parte, a
Parte que os transmite deve notificar a Parte anfitrid, que é obrigada a remover
os dados de forma a eliminar sua reconstrugdo parcial ou total;

4) a Parte que transmite os dados pessoais deve assumir a responsabilidade pela
sua corregdo e, caso os dados parecam invélidos ou incompletos, deve notificar
a Parte que os recebe, o qual é obrigada a corrigir ou remover os dados;

5) a Parte que transmite os dados pessoais e a Parte que os recebe sdo obrigadas
a registrar sua transmiss3o, recebimento e retirada;

6) a Parte que transmite os dados pessoais e a Parte que 0s recebe sdo obrigadas
a proteger os dados pessoais processados de forma eficiente contra sua
divulgacdo a pessoas ndo autorizadas, modificagdes ndo autorizadas dos dados,
sua perda, dano ou destruic3o.

ARTIGO 12
QUEBRA DE SEGURANCA

1. As informagdes sobre cada violagdo de seguranca ou suspeita de violacio de
seguranca em relacdo as Informagdes Classificadas da Parte de Origem ou as Informacdes
Classificadas originadas como resultado da cooperagdo das Partes devem ser imediatamente
comunicadas a Autoridade Nacional de Seguranga da Parte no territério do Estado em que ocorreu
a violagdo ou suspeita de violag3o.

2. Toda quebra de seguranca oui suspeita de quebra de seguranca deve ser investigada
de acordo com a legislagdo nacional da Parte no territorio do Estado em que ocorreu.




3. Em caso de quebra de seguranga, a Autoridade Nacional de Seguranca da Parte no
territdrio do Estado em que a violagdo ocorreu deve informar a Autoridade Nacional de Segurancga
da outra Parte, por escrito, sobre o fate, as circunstancias da violagdo e o resultado das acdes a
que se refere o paragrafo 2.

4, As Autoridades Nacioriais de Seguranga das Partes cooperardo nas agdes a que se
refere 0 § 22, a pedidc de uma delas.

5. Se uma quebra de seguranga tiver ocorrido no territério de uma Terceira Parte, a
Autoridade Nacional de Seguranga da Parte que transmitiu as Informacées Classificadas devera
tomar todas as medidas referidas nos Pardgrafos 1, 2 e 3 em cooperacdo com a Terceira Parte.

ARTIGC 13
IDIOMAS

No ambito da implementacdo das disposi¢cdes do presente Acordo, as Partes
dever3o utilizar o inglés ou suas linguas oficiais, situac3o na gual devera ser fornecida a traducdo
para a lingua oficial da outra Parte ou para o inglés.

ARTIGO 14
CUSTOS

Cada Parte deverd cobrir seus proprios custos decorrentes da implementacgio das
disposi¢Ges deste Acordo.

ARTIGG 15
CONSULTAS

1. As Autoridades Nacionais de Seguranga das Partes deverdo notificar-se sobre
quaisquer emendas as suas legislagdes nacionais afetas 3 prote¢do de Informacdes Classificadas
relativas a implementagdo deste Acordo.

2. As Autoridades Nacionais de Seguranga das Partes poderdo consultar-se
mutualmente, mediante pedido de um deles, a fim de assegurar cooperagao estreita na
implementacdo das disposi¢8es do presente Acordo.

3. Os representantes das Autoridades Nacionais de Segurancga podem visitar-se para
deliberar acerca dos procedimentos de protegao das Informacdes Classificadas.
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4, A fim de assegurar uma eficaz cooperagdo, que é o objetivo deste Acordo, e no
ambito da autoridade reconhecida pela legislagdo nacional de suas Partes, as Autoridades
Nacionais de Seguranga podem, se necessério, definir por escrito outros detalhes técnicos ou
organizacionais.

ARTIGO 16
RESOLUCAO DE CONTROVERSIAS

1. Quaisquer controvérsias relativas a implementacio ou interpretagdo deste Acordo
serdo resolvidas por consultas diretas entre as Autoridades Nacionais de Seguranca das Partes.

2 Se ndo for possivel chegar a solugdo de controvérsia da maneira prevista no
paragrafo 1, a controvérsia serd resolvida por via diplomética.

ARTIGO 17
DISPOSICOES FINAIS

1. : O presente Acordo entrara em vigor de acordo com a legislacio nacional de cada
uma das Partes, o que serd confirmado por troca de notas. O Acordo entrara em vigor no primeiro
dia do segundo més seguinte ao recebimento da Gltima notificagdo.

2 Este Acordo pode ser alterado com base no consentimento por escrito de ambas as
Partes. Essas Emendas entrardo em vigor conforme de acordo com as disposi¢des do paragrafo 1.

3. O presente Acordo tem validade por periodo ilimitado. Pode ser denunciado por
qualquer das Partes mediante notificagdo por escrito 3 outra Parte. Nesse casc, o presente Acordo
deverd expirar seis meses apds o recebimento da notificagdo de denuncia.

4. Em caso de denlncia deste Acordo, as informacdes Classificadas trocadas ou
originadas com base neste Acorde serdo protegidas de acordo com suas disposig¢des.




Feito em Nova York, em 20 de ALkl bw de 2022, em dois

exemplares originais, em portugués, polonés, e inglés, sendo todos os textos igualmente
auténticos. Em caso de divergéncia de interpretagdo, o texto em inglés prevalecera.

PELO GOVERNO DA REPUBLICA FEDERATIVA PELO GOVERNO DA REPUBLICA DA POLONIA

DO BRASIL
Ji |
CARLOS ALBERTO KRANCO FRANCA CORONEL LECH WOJICIECHOWSKI

Ministro de Estado das Rela¢Bes Exteriores Vice-Chefe da Agéncia de Seguranca Interna




AGREEMENT BETWEEN THE GOVERNMENT OF THE FEDERATIVE REPUBLIC OF
BRAZIL AND THE GOVERNMENT OF THE REPUBLIC OF POLAND ON THE
EXCHANGE AND MUTUAL PROTECTION OF CLASSIFIED INFORMATION

The Government of the Federative Republic of Brazil
and
the Government of the Republic of Poland,

hereinafter referred to as the “Parties”,
or individually referred as a “Party”

Having due regard for the necessity of guaranteeing the effective protection of
Classified Information exchanged between the Parties or originated during the course of
cooperation,

Being guided by the intention to adopt uniform regulations for both Parties
in the scope of the protection of Classified Information,

Subject to respect binding rules of the international law and the national law of the
Parties,

Have agreed as follows:




ARTICLE 1
SCOPE OF THE AGREEMENT

1. The objective of this Agreement is to ensure the protection of Classified Information
that is generated as a result of cooperation or exchanged between the Parties.

2. This Agreement shall be applicable to any contracts or agreements involving
Classified Information that will be conducted or concluded between the Parties - as well as to any
activities conducted between them.

ARTICLE 2
DEFINITIONS

For the purpose of this Agreement, the following definitions mean:

1) Classified Information — any information, irrespective of its form, carrier and
manner of recording, as well as objects or any parts thereof, also in the process of being generated,
which require protection against unauthorized disclosure in accordance with the national law of
either Party and this Agreement;

2) National Security Authority — the national authority referred to in Article 4
responsible for the security of Classified Information exchanged under this Agreement;

3) Originating Party — the Party, as well as individuals, legal entities or other forms of
organization, competent to originate and transmit Classified Information in accordance with the
national law of its Party;

4) Recipient Party — the Party, as well as individuals, legal entities or other forms of
organization, competent to receive Classified Information in accordance with the national law of
its Party;

5) Classified Contract - a contract, performance of which involves access to Classified
Information or originating of such information;

6) Contractor — an individual, a legal entity or other form of organization under the
national law of each of the Parties, which has legal capacity to perform Classified Contracts in
accordance with the provisions of this Agreement;

7) Principal — an individual, a iegal entity or other form of organization under the
national law of each of the Parties, which has legal capacity to let Classified Contracts in
accordance with the provisions of this Agreement;

8) Personnel Security Clearance —a document issued in accordance with the national
law of a Party by the National Security Authority or other authorized entity confirming that an
individual has undergone security vetting and is eligible to have access to Classified Information;




9) Facility Security Clearance — a document issued in accordance with the national law
of a Party by the National Security Authority or other authorized entity confirming that a
Contractor has capability to protect Classified Information; in case of sole proprietors acting as
Contractors, a Personnel Security Clearance shall be an equivalent of a Facility Security Clearance;

10) Third Party — any state, individuals, legal entities or other forms of organization
under its jurisdiction or an international organization not being a Party to this Agreement.

11) Need-to-know — a principle by which access to Classified Information may be
granted to an individual only in connection with his or her official duties and/or for the
performance of the specific task;

12) Breach of security — an action or an omission which is contrary to this Agreement
or the national law of the Parties concerning Classified Information protection.

ARTICLE 3
SECURITY CLASSIFICATION LEVELS

1. A security classification level is granted to Classified Information in accordance to
its content, pursuant to the national law of the Originating Party. The Recipient Party shall
guarantee at least an equivalent level of protection of the received Classified Information pursuant
to the provisions of Paragraphs 3 and 4.

2: The security classification level may be changed or removed only by the Originating
Party. The Recipient Party shall be notified in writing of every change or removal of the security
classification level of previously received Classified information.

3. The Parties agree that the following security classification levels are equivalent:
H \'
THE REPUBLIC OF POLAND ;Ri;ﬁ_DRATl EREEHREEOE EQUIVALENT IN ENGLISH
SCISLE T ' )
SCSUE TAINE ULTRASSECRETO TOP SECRET
TAINE o
o SECRETO SECRET
P NE —= ===—"""" |
QUE RESERVADO CONFIDENTIAL
ZASTRZEZONE
NO EQUIVALENT RESTRICTED
4, Information from the Republic of Poland classified as ,ZASTRZEZONE” shall be

handled as ,,POUFNE/RESERVADO/CONFIDENTIAL” in the Federative Republic of Brazil.




ARTICLE 4
NATIONAL SECURITY AUTHORITIES

1. The National Security Authorities, responsible for the implementation and
supervision of this Agreement, shall be:

1) for the Republic of Poland: the Head of the Internal Security Agency;

2) for the Federative Republic of Brazil: the Institutionai Security Cabinet of the
Presidency of the Federative Republic of Brazil (“Gabinete de Seguranga
Institucional da Presidéncia da Republica Federativa dc Brasil”).

2. The Parties shall inform each other via diplomatic channels about changes of the
National Security Authorities, referred to in Paragraph 1 or amendments to their competences.

3. Each Party shall provide to the other the contact data of their respective National
Security Authority, in writing.

ART!CLE 5
PRINCIPLES OF CLASSIFIED INFORMATION PROTECT!ON

1. The Parties shall adopt every measure provided in this Agreement and subject to
their national laws in order to protect Classified Information transmitted or originated as a result
of cooperation between the Parties, including information originated in connection with
performance of Classified Contracts.

2. The Recipient Party shall use Classified Information exclusively for the purposes for
which it has been exchanged.

3. Access to Classified Information shall be granted only to those individuals who have
a need-to-know and who have been authorized to access such information in accordance with the
national law of the Recipient Party.

4. The Recipient Party shall not release the information referred to in Paragraph 1 to
any Third Party without a prior written consent of the Originating Party.




ARTICLE 6
SECURITY CLEARANCES

1. In the scope of this Agreement, the Parties shall recognize Personnel Security
Clearances and Facility Security Clearances issued in accordance with the national law of the other
Party.

Z Upon request, the National Security Authorities shali assist each other with
Personnel Security Clearance and Facility Security Clearance procedures.

3. The National Security Authorities shall inform each other about any modification
regarding to their Personnel Security Clearances or Facility Security Clearances.

ARTICLE 7
CLASSIFIED CONTRACTS

il Before concluding a Classified Contract connected with access to information
classified as POUFNE /RESERVADO/ CONFIDENTIAL or above, the Principal shall apply to its
National Security Authority to request that the National Security Authority of the other Party issue
a certificate that the Contractor is a holder of a valid Facility Security Clearance relevant to the
security classification level of the Classified Information the Contractor is to have access to.

Z. Issuing the certificate referred to in Paragraph 1 shall be tantamount to a guarantee
that necessary actions have been conducted in order to declare that the Contractor meets the
criteria in the scope of the protection of Classified information defined in the national law of the
Party in the territory of the State of which it is located.

3. Classified Information shall not be released to the Contractor until the receipt of
the certificate referred to in Paragraph 1.

4, The Principal shall transmit to the Contractor a facility security instruction
necessary to perform a Classified Contract, which is an integral part of every Classified Contract.
The facility security instruction contains provisions on the security requirements, in particular:

1) the list of types of Classified Information related to a given Classified Contract,
including their security classification levels;

2) the rules for granting security classification levels to information originated
during the performance of a given Classified Contract;

3) all procedures for handling Classified Information provided to the Contractor or
generated during the performance of a Classified Contract.
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5. The Principal shail put forward a copy of the facility security instruction to the
National Security Authority of its Party, which shal! transmit it to the National Security Authority
of the Contractor’s Party.

6. The performance of a Classified Contract in the part connected with access to
Classified information shall be possible on condition that the Contractor meets the criteria
necessary for the protection of Classified Information, pursuant to the facility security instruction.

[ Every subcontractor shall comply with the same conditions for the protection of
Classified Information as those laid down for the Contractor.

ARTICLE 8
TRANSMISSION OF CLASSIFIED INFORMATION

1. Ciassified Information shall be transmitted via diplomatic channeis or other
channeis which ensure its protection against unauthorized disclosure, agreed upon between the
National Security Authorities of the Parties. The Recipient Party shall confirm in writing the receipt
of Classified information.

p The authorities competent to exchange Ciassn‘ned Information on the basis of other
mternatlonal agreements concluded between the Parties may exchange Classified Information
directly.

ARTICLE 9
REPRODUCTION OR TRANSLATION OF CLASSIFIED INFORMATION

1. Reproduction or translation of Classified information shail be conducted pursuant
to the national law of the Recipient Party. Reproduced or translated information shall be placed
under the same protection as the original information. The number of copies or transiations shali
be reduced to that required for official purposes.

2. information classified as SCISLE TAJNE / ULTRASSECRETO/ TOP SECRET shall be
reproduced or translated only after obtaining a prior written consent issued by the Originating
Party.

ARTICLE 10
DESTRUCTION OF CLASSIFIED iINFORMATION

1. Classified Information shall be destroyed in accordance with the national law of the
Recipient Party in such a manner as to eliminate its partial or total reconstruction.

2. Information classified as SCISLE TAJINE/ ULTRASSECRETO / TOP SECRET shall not be
destroyed, it shall be returned to the Originating Party.




ARTICLE 11
VISITS

1. Persons arriving on a visit to the territory of the State of the other Party and facilities
of the other Party shall be allowed access to Classified Information only after receiving a prior
written consent issued by the National Security Authority of the hosting Party.

2, The National Security Authority of the visiting Party shall apply with a request for a
visit to the National Security Authority of the hosting Party at least 30 days prior to the planned
visit referred to in Paragraph 1.

3. The request referred to in Paragraph 2 shall include the following data that will be
only used for the purpose of the visiting:

1) purpose, date and program of the visit;

2) name and surname of the visitor, their date and place of birth, nationality, all
citizenships and passport or other identification document’s number;

3) position of the visitor together with the name of the entity which he or she
represents;

4) level and the validity date of Personnel Security Clearance held hy the visitor;
5) name and address of the entity to be visited;
6) name, surname and position of the person to be visited,

7) as well as the date, signature and official seal of the Nationai Security Authority
of the visiting Party.

4, The National Security Authorities of the Parties may agree to establish lists of
persons authorized to make recurring visits connected with implementation of a specific project,
program or Classified Contract. The lists shall contain the data specified in Paragraph 3 and are
valid for a period of 12 months. Once such lists have been approved by the National Security
Authorities of the Parties, the dates of the visits shall be arranged directly between visiting and
hosting Parties, in accordance with the conditions agreed upon.




5. In order to protect personal data referred to in Paragraph 3, transmitted in
connection with the provisions of Paragraphs 1 and 4, the following provisions shall apply,
pursuant to the national law of the Parties:

1) personal data received by the hosting Party shall be used exclusively for the
purpose and on condition defined by the Party transmitting it;

2) personal data shall be stored by the hosting Party no longer than it is necessary
for achieving the purpose of its processing;

3) in case of personal data transmitted against the national law of the Party, the
Party transmitting it shall notify the hosting Party, which shall be obliged to
remove the data in such a manner as to eliminate its partial or total
reconstruction;

4) the Party transmitting personal data shall take responsibility for its correctness
and, in a case the data appears to be untrue or incomplete, shall notify the
hosting Party, which shall be obliged to correct or remove the data;

5) the Party transmitting personal data and the hosting Party shall be obliged to
register its transmission, receipt and removal;

6) the Party transmitting personal data and the hosting Party shall be obliged to
protect processed personal data efficiently against its disclosure to unauthorized
persons, unauthorized modifications of the data, its loss, damage or destruction.

ARTICLE 12
BREACH OF SECURITY

1. Information on every breach of security or a suspicion of a breach of security
concerning Classified Information of the Originating Party or Classified Information originated as
a result of cooperation of the Parties shall be immediately reported to the National Security
Authority of the Party in the territory of the State of which the breach or suspicion of the breach
has occurred.

2. Every breach of security or a suspicion of a breach of security shall be investigated
pursuant to the naticnal law of the Party in the territory of the State of which it has occurred.




3. In case of a breach of security the National Security Authority of the Party in the
territory of the State of which the breach has occurred shall inform the National Security Authority
of the other Party in writing about the fact, circumstances of the breach and the outcome of the
actions referred to in Paragraph 2.

4. The National Security Authorities of the Parties shall cooperate in the actions
referred to in Paragraph 2, upon the request of one of them.

5. If a breach of security has occurred in the territory of the State of the Third Party,
the National Security Authority of the Party who transmitted Classified Information shal! take all
the measures referred to in Paragraphs 1, 2 and 3 in cooperation with the Third Party.

ARTICLE 13
LANGUAGES

In the scope of the implementation of the provisions of this Agreement, the Parties
shall use English or their official languages, in case of which the translation into the official
language of the other Party or English shall be provided.

ARTICLE 14
COSTS

Each Party shall cover its own costs resulting from the implementation of the
provisions of this Agreement.

ARTICLE 15
CONSULTATIONS

1. The National Security Authorities of the Parties shall notify each other of any
amendments to their national law on the protection of Classified Information concerning
implementation of this Agreement.

2. The National Security Authorities of the Parties shall consult each other, upon the
request of one of them, in order to ensure close cooperation in the implementation of the
provisions of this Agreement.

3. Representatives of the National Security Authorities may visit each other in order
to discuss the procedures for the protection of Classified Information.




4, In order to ensure effective cooperation, which is the objective of this Agreement,
and in the scope of authority acknowledged by the national law of their Parties, the National
Security Authorities may, if necessary, coriclude written detailed technical or organizational
arrangements.

ARTICLE 16
SETTLEMENT OF DISPUTES

1. Any disputes concerning the implementation or interpretation of this Agreement
shail be settied by direct consultations between the National Security Authorities of the Parties.

2. it settlement of a dispute cannot be reached in the manner referred to in Paragraph
1, such a dispute shall be settled through diplematic channels.

ARTICLE 17
FINAL PROVISIONS

1. -1+ This Agreement shail enter into force in accordance with the national {aw of each
of the Parties, which shall be confirmed by exchange of notes. The Agrzement shali enter into
force on the first day of the second month following the receipt of the latter note.

2. +- This Agreement may be amended on the basis of written consent of both Parties.
Such amendments shall enter into force in accordance with the provisions of Paragraph 1.

3 This Agreement is concluded for an uniimited period of time. It may be terminated
by either Party by giving written notice tc the other Party. In such case, this Agreement shail expire
after six months following the receipt of the termination notice.

4, In case of termination of this Agreement, Classified irformation axchanged or
originated on the basis of this Agreement shall be protected in accordance with the provisions
thereof.




Done at New York on SQ_P'}W e, 290 2022, in two original
copies, each in the Portuguese, Polish and English languages, all texts being equally authentic. In
case of divergence of interpretation, the English text shall prevail.

FOR THE GOVERNMENT OF FOR THE GOVERNMENT
THE FEDERATIVE REPUBLIC OF BRAZIL OF THE REPUBLIC OF POLAND
CARLOS ALBERTO FRANCO FRANGA CORONEL LECH WOJCIECHOWSKI

Minister of Forelgn Affairs Deputy Head of the 'nternal Security Agency




UMOWA MIEDZY RZADEM FEDERACYJNEJ REPUBLIKI BRAZYLII
A RZADEM RZECZYPOSPOLITEJ POLSKIEJ O WYMIANIE |
WZAJEMNEJ OCHRONIE INFORMACIJI NIEJAWNYCH

Rzad Federacyjnej Republiki Brazylii
i Rzad Rzeczypospolitej Polskiej
zwane dalej ,,Stronami”

lub z osobna ,Strong”,

majac na uwadze konieczno$¢ zagwarantowania efektywnej ochrony informacji

niejawnych wymienianych miedzy Stronami lub wytwarzanych w wyniku wspotpracy,

kierujac sie zamiarem przyjecia jednolitych dla obydwu Stron  uregulowan prawnych

w zakresie ochrony informacji niejawnych,

z zastrzezeniem poszanowania obowigzujacych norm prawa miedzynarodowego i

prawa krajowego Stron,

uzgodnity, co nastepuje:




ARTYKUt 1
PRZEDMIOT UMOWY

1. Przedmiotem niniejszej Umowy jest zapewnienie ochrony informacjom niejawnym

wytwarzanym w wyniku wspoétpracy lub wymienianym miedzy Stronami.

2. Niniejsza Umowa ma zastosowanie do wszelkich kontraktéw lub uméw dotyczacych
informacji niejawnych, realizowanych badz zawieranych miedzy Stronami oraz do

wszelkich dziatarn prowadzonych miedzy nimi.

ARTYKUL 2
DEFINICIE

W rozumieniu niniejszej Umowy nastepujgce terminy oznaczaja:

1) informacje niejawne - wszelkie informacje niezaleznie od formy, nosnika i
sposobu ich utrwalenia oraz przedmioty lub dowolne ich czesci, bedace takze w
trakcie ich opracowywania, ktére wymagaja ochrony przed nieuprawnionym
ujawnieniem zgodnie z prawem krajowym kazdej

ze Stron i niniejszg Umowg;

2) Krajowa Wiadza Bezpieczeistwa — organ krajowy, o ktorym mowa
w artykule 4, wiasciwy w zakresie bezpieczerstwa informacji niejawnych

wymienianych zgodnie z niniejsza Umowa;

3) Strona wytwarzajgca — Strong, osoby fizyczne, osoby prawne lub inne jednostki
organizacyjne uprawnione do wytwarzania i przekazywania informacji

niejawnych zgodnie z prawem krajowym swojej Strony;




6)

7)

8)

Strona otrzymujgca — Strone, osoby fizyczne, osoby prawne lub inne jednostki
organizacyjne uprawnione do ctrzymywania informacji niejawnych zgodnie z

prawem krajowym swojej Strony;

kontrakt niejawny — umowe, ktérej realizacja jest zwigzana z dostepem do

informacji niejawnych, badz z wytworzeniem takich informacji;

kontrahent — osobe fizyczna, osobe prawng albo inng jednostke organizacyjna
podlegajgcg prawu krajowemu jednej ze Stron, uprawniong do realizacji

kontraktow niejawnych zgodrie z postanowieniami niniejszej Umowy;

zlecajacy — osobe fizyczng, osobe prawnga albo inng jednostke organizacyjng
podlegajacg prawu krajowemu jednej ze Stron, uprawniong do zlecania

kontraktéw niejawnych zgodnie z postanowieniami niniejszej Umowy;

poswiadczenie bezpieczefistwa — dokument wydany zgodnie z prawem
krajowym Strony przez Krajowa Wtadze Bezpieczeristwa lub inny uprawniony
podmiot potwierdzajacy, ze osoba fizyczna zostata poddana postepowaniu

sprawdzajgcemu i jest uprawniona do dostepu do informacji niejawnych;

swiadectwo bezpieczeristwa przemystowego - dokument wydany zgodnie z
prawem  krajowym  Strony przez Krajowg Wiadze Bezpieczeristwa
lub inny uprawniony podmiot potwierdzajacy, ze kontrahent posiada zdolnoéé
do ochrony informacji niejawnych; w przypadku kontrahentéw bedacych
osobami fizycznymi funkcje $wiadectwa bezpieczeristwa przemystowego petni

poswiadczenie bezpieczenstwa;

10) strona trzecia — organizacje miedzynarodowa lub panstwo, osoby fizyczne,

osoby prawne lub inne jednostki organizacyjne podlegajace jego jurysdykcii,

niebedgce Strong niniejszej Umowy;




11)zasada ograniczonego dostepu — zasade, zgodnie z ktérg dostep
do informacji niejawnych moze by¢é przyznany osobie wytacznie

w zwigzku z realizacjg przez nig obowigzkow stuzbowych lub okreslonych zadan;

12) naruszenie regulacji dotyczacych ochrony informacji niejawnych — dziatanie lub
zaniechanie sprzeczne z niniejszg Umowa lub prawem krajowym Stron w zakresie

dotyczacym ochrony informacji niejawnych.

ARTYKUL 3
KLAUZULE TAJNOSC!

1. Informacjom niejawnym przyznaje si¢ odpowiednig do ich tresci klauzule tajnosci
zgodnie z prawem krajowym Strony wytwarzajacej. Strona otrzymujgca gwarantuje
co najmniej réwnorzedny poziom ochrony otrzymanych informacji niejawnych,

zgodnie z postanowieniami ustepow 3 i 4.

2. Klauzule tajnosci moga by¢ zmienione lub zniesione wytacznie przez Strone
wytwarzajgcyg. Strona otrzymujgca jest niezwtocznie pisemnie informowana o
kazdym przypadku zmiany lub zniesienia klauzuli otrzymanych uprzednio informacji

niejawnych.

3. Strony uzgadniajg, ze nizej wymienione klauzule tajnosci sa réwnorzedne:

FEDERACJ;Z’Z\Y’::EIPUB”KA RZECZPOSPOLITA POLSKA - J;I\)(ES‘ZLE:;EE;M
ULTRASSECRETO SCISLE TAIJNE TOP SECRET
SECRETO TAINE SECRET |
] RESERVADO - POUFNE CONFIDENTIAL !
_ NO EQIUVALENT ZASTRZEZONE RESTRICTED |




4. Informacje o klauzuli ,ZASTRZEZONE” otrzymane z Rzeczypospolitej Polskiej sa
przetwarzane w Federacyjnej Republice Brazylii tak, jak informacje o kiauzuli

~RESERVADO/POUFNE/CONFIDENTIAL” .

ARTYKUL 4
KRAJOWE WtADZE BEZPIECZENSTWA

1. Krajowymi Wtadzami Bezpieczefistwa, wiasciwymi w zakresie iealizagji

i nadzoru nad stosowaniem niniejszej Umowy, s3:

1) w  Federacyjnej  Republice  Brazylii:  Biure = Bezpieczenstwa
Instytucjonalnego Prezydenta Federacyjnej Republiki Brazylii {Gabiriete de

Seguranca Institucional da Presidéncia da Republica Federativa do Brasil);

2} w Rzeczypospolitej Polskiej: Szef Agencji Bezpieczenstwa Wewnetrznego.

Z. Strony informujg si¢ w drodze dyplomatycznej o zmianach Krajowych Wtadz

Bezpieczenstwa, o ktérych mowa w ustepie 1, fub o zmianach ich whadciwosci.

3. Strony  przekazg pisemnie dane kontaktowe swoich Krajowych - Wtadz

Bezpieczenstwa.

ARTYKUL S
ZASADY OCHRCNY INFORMACII NIEJAWNYCH

1. Strony podejmujg wszelkie okreslone w niniejszej Umowie oraz zgodne ze swoim.
prawem krajowym dziatania w celu ochrony informacji niejawnych przekazywanych,
lub wytwarzanych w wyniku wspdlnej dziatalnosci Stron, w tym takze wytworzonych'

w zwigzku z realizacjg kontraktéw niejawnych.
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. Strona otrzymujaca wykorzystuje inforimacje rniejawne wyigcznie w celach, dla

ktorych zostaty one przekazane.

. Informacje niejawne mogg by¢ udostepniane tylko tym osobom, ktérych zadania

wymagajg zapoznania si¢ z nimi i ktdére, zgodnie z prawem krajowym Strony

otrzymujacej, zostaty upowaznione do dostepu do nich.

. Strona otrzymujgca nie udostepnia informacji, o ktérych mowa w ustepie 1, stronie

trzeciej bez uprzedniej pisemnej zgody Strony wytwarzajgcej.

ARTYKUL 6
POSWIADCZENIA BEZPIECZENSTWA ORAZ SWIADECTWA BEZPIECZENSTWA
PRZEMYStOWEGO

. W zakresie niniejszej Umowy, Strony uznajg poswiadczenia bezpieczeristwa i

$wiadectwa bezpieczenistwa przemystowege wydane zgodnie z prawem krajowym

drugiej Strony.

Na wniosek, Krajowe Wtadze Bezpieczenstwa wspodtpracujg podczas procedur
sprawdzajacych dotyczacych poswiadczenia bezpieczenstwa

i éwiadectwa bezpieczerstwa przemystowego.

. Krajowe Wiadze Bezpieczenstwa informujg sie wzajemnie o zmianach

w wydanych poswiadczeniach bezpieczeristwa i $wiadectwach bezpieczenstwa

przemystowego.
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ARTYKuUL 7
KONTRAKTY NiEIAWNE

Przed zawarciem kontraktu niejawnego zwigzanego z dostepem do informaciji
niejawnych o klauzuli RESERVADO / POUFNE / CONFIDENTIAL fub wyzszej zlecajacy
skiada wniosek do Krajowej Wtadzy Bezpieczenstwa swojej Strony o wystgpienie do
Krajowej Wtadzy Bezpieczenistwa drugiej Strony
z prosbg o wydanie zaswiadczenia, ze kontrahent posiada waine éwiadectwo
bezpieczeristwa przemystowego odpowiednie do klauzuli informacji niejawnvch, do

ktorych bedzie miat dostep.

. Wydanie zaswiadczenia, o ktérym mowa w ustepie 1, jest rbwnoznaczire z gwarancja,

ze zostaly przeprowadzone czynnosci niezbedne do stwierdzenia, ze kontrahent
spetnia warunki w zakresie ochrony informacji niejawnych okreslone w prawie

Krajowym Strony, na terytorium Panstwa ktérej posiada siedzibe.

Informacje niejawne nie sy udostepniane kontrahentowi do czasu uzyskania

zaswiadczenia, o ktorym mowa w ustepie 1.

. Zlecajacy przekazuje kontrahentowi instrukcje bezpieczeristwa przemystowego

niezbedna do realizacji kontraktu niejawnego, ktora stanowi integralng cze$é kazdego
kontraktu - niejawnego. Instrukcja bezpieczedstwa przemysiowege zawiera

postanowienia dotyczace wymogéw bezpieczeristwa, w szczegdlnosci:

1} wykaz rodzajéw informacji niejawnych odnoszacych sie do danego kontraktu

niejawnego, z uwzglednieniem ich klauzul tajnoéci;

2) zasady przyznawania klauzul tajnosct informacjom wytworzonym podczas

realizacji danego kontraktu niejawr:ego:
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3) procedury dotyczace przetwarzania informacji niejawnych przekazanych
kontrahentowi lub wytworzonych w zwigzku z realizacja kontraktu

niejawnego.

. Zlecajgcy przekazuje kopie instrukcji bezpieczeristwa przemystowego Krajowej

Wtiadzy Bezpieczedstwa swojej Strony, ktéra przesyta jg Krajowej Wtiadzy

Bezpieczenstwa Strony kontrahenta.

. Realizacja kontraktu niejawnego w czesci zwigzanej z dostepem deo informagiji

niejawnych jest mozliwa po spetnieniu przez kontrahenta warunkéw niezbednych do

ochrony infermacji niejawnych, zgodnie z instrukcjg bezpieczefistwa przemystowego.

. Kazdy podwykonawca podlega tym samym obowigzkom ochrony. informacji

niejawnvych, jakie natozono na kontrahenta.

ARTYKUL 8
PRZEKAZYWANIE INFORMACII NIEJAWNYCH

. Informacje niejawne sa przekazywane w drodze dyplomatycznej lub

w inny sposdb zapewniajacy ochrong przed nieuprawnionym ujawnieniem,
uzgodniony pomiedzy Krajowymi Wtadzami Bezpieczensiwa. Stron. Strona

otrzymujaca potwierdza pisemnie odbidr informacji niejawnych.

. Organy uprawnione do wymiany informacji niejawnych na podstawie innych uméw

miedzynarodowych, zawartych miedzy Stronami, moga wymienia¢ informacje

niejawne bezposrednio.
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ARTYKUL 9
POWIELANIE LUB TEUMACZENIE INFORMACJI NIEJAWNYCH

Powielanie iub tlumaczenie informacji niejawnych odbywa sie w sposéb zgodny z
prawem krajowym Strony otrzymujacej. Powielone lub przettumaczone informacie
podlegajy takiej samej ochronie jak oryginaty. Liczbe kopii lub ttumaczen nalezy

ograniczy¢ do liczby wymaganej dla celéw stuzbowych.

informacje niejawne o klauzuli ULTRASSECRETG / SCISLE TAJNE / TOP SECRET 53
powielane lub ttumaczone tylko po uprzednim uzyskaniu pisemnege zezwolenia

wydanego przez Strone wytwarzajacgy.

ARTYKUL 10
NISZCZENIE INFORMACIJI NIEJAWNYCH

- Informacje niejawne s3 niszczone zgodnie 7 prawemn krajowym Strony otizymujacej

w sposob uniemozliwiajgcy ich czesciowe lub catkowite odtworzenie.

informacje niejawne o klauzuli ULTRASSECRETO / SCISLE TAINE / TOP SECRET nie 59

niszczone; sg one zwracane Stronie wytwarzajacej.

ARTYKUL 11
WIZYTY

. Osobom przybywajacym z wizytg na terytorium Panistwa drugiej Strony-

i do obiektow drugiej Strony zezwala sie na dostep do informacji niejawnych tylko po
uprzednim uzyskaniu pisemnego zezwolenia wydanego przez Krajowg Wiadze

Bezpieczedstwa strony przyjmujacej.




2. Krajowa Whtadza Bezpieczeristwa strony wysytajgcej zwraca sie
do Krajowej Wtfadzy Bezpieczenstwa sitrony przyjmujace; z  wnioskiem
© wyrazenie zgody na wizyig co najmniej trzydziesci dni przed planowanym terminem

wizyty, o ktdrej mowa w ustepie 1.

3. Wniosek, o ktérym mowa w ustepie 2, zawiera nastepujace informacje, ktére s3

wykorzystywane wyfgcznie w celu realizacji wizyty:

1) cel, termin i program wizyty;

2) imige i nazwisko, date i miejsce urodzenia, narodowo$¢, posiadane
obywatelstwa i numer paszportu fub innego dokumentu tozsamosci osoby

przybywajacej z wizytg;

3) stanowisko stuzbowe osoby przybywajacej z wizytg wraz z nazwa podmiotu,

ktory reprezentuje;

4) poziom i date waznosci pcswiadczenia bezpieczeristwa posiadanege przez

osobe przybywajaca z wizytg;

5) nazwe i adres odwiedzanego podmiotu;

6) imie i nazwisko oraz stanowisko stuzbowe osoby przyjmujacej;

7) jak roéwniez date, podpis oraz oficjalng piecze¢ Krajowej Witadzy

Bezpieczenstwa strony wysytajgce;.




4.,

Krajowe Wtadze Bezpiecreristwa Stron mogg wyrazié¢ zgode na ustalenie wykazdéw
0sO0b upowaznionych do sktadania wielokrotinych wizyt zwigzanych z realizacjy
konkretnego projektu, programu lub kontraktu niejawnego. Wykazy te zawierajg
dane okreslone w ustepie 3 i s3 waine przez okres dwunastu miesiecy. Po
zatwierdzeniu takich wykazéw przez Krajowe Wiadze Bezpieczenstwa Stron, terminy
wizyt sg uzgadniane bezposrednio miedzy strona wysytajgcy a strong przyjmujaca,

zgodnie z ustalonymi warurikami.

5. Do ochrony danych osobowych, o ktéryck mowa w ustepie 3, przekazywanych w

zwigzku z postanowieniami ustepéw 1 i 4, stosuje sig, z uwzglednieniem prawa

krajowego Stron, nastepujgce postanowienia:

1) wykorzystanie danych osobowych przez ‘strong  przyjmujacy jest
dopuszczalne wytgcznie w celu oraz na warunkach okreslonych przez strone

przekazujycg te dane oscbowe;

2) strona przyjmujaca nie przechowuje danych oscbowych diuzej, anizeli jest to

niezbedne dla osiggniecia celu przetwarzania;

w przypadku przekazania danych, ktérych nie wolno byto przekazaé zgodnie
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z prawem krajowym strony przekazujacej dane osobowe, stronz ta
zawiadamia o tym strone przyjmuigca; strona przyjmujgca jest zobowigzana
do usuniecia tych danych w sposéb uniemozliwiajgcy ich czesciowe lub

cafkowite odtworzenie;

4) strona przekazujagca dane oschowe odpowiada za ich poprawro$¢,
a w przypadku przekazania danych nieprawdziwych iub niekompletnych,
zawiadamia o tym strone przyjmujaca; strona przyjmujaca jest zobowiagzana '

do sprostowania lub usuniecia tych danych;




5) strona przekazujgca dane oscbowe oraz strona przyjmujaca sg zobowigzane
do rejestrowania przekazywania, otrzymywania i usuwania danych

osobowych;

6) strona przekazujaca dane osobowe oraz strona przyjmujaca sg zobowigzane
do skutecznego zabezpieczania przetwarzanych danych przed ich
udostepnieniem osobom nieupowaznionym, nieuprawnionym
dokonywaniem zmian tych danych, ich utratg, uszkodzeniem Iub

zniszczeniem.

ARTYKUL 12
NARUSZENIE REGULAC)I DOTYCZACYCH OCHRONY INFORMACII NIEJAWNYCH

1. Informacje o kazdym przypadku naruszenia lub o podejrzeniu naruszenia regulacji
dotyczacych ochrony informacji niejawnych przekazanych przez Strone wytwarzajaca
lub informacji niejawnych wytworzonych w wyniku wspdinego dzialania Stron

przekazuje sig niezwtocznie Krajowej Wtadzy Bezpieczeristwa Strony, na terytorium

Panstwa ktorej miato miejsce lub zaistniato podejrzenie takiege naruszenia.

2. Kazdy przypadek naruszenia lub podejrzenia naruszenia' regulacji dotyczacych
ochrony informacji niejawnych wyjasnia si¢ zgodnie z prawem krajowym Strony, na

terytorium Panstwa ktorej zdarzenie miato miejsce. -

3. W przypadku naruszenia regulacji dotyczacych ochrony informacji niejawnych,
Krajowa Wtadza Bezpieczenistwa Strony, na terytorium Paistwa ktérej naruszenie
miato miejsce, pisemnie informuje Krajowg Wiadze Bezpieczenstwa drugiej Strony o
fakcie, okolicznosciach naruszenia oraz wyniku czynnoéci, o ktérych mowa w ustepie

2.




4. Krajowe Wiadze Bezpieczenstwa Stron  wspdtpracuja  przy  czynnosciach,

o ktérych mowa w ustepie 2, na wniosek jedriej z nich.

[¥a]

. Jesli naruszenie regulacji dotyczacych ochirony informacji niejawnych miato miejsce
na terytorium parstwa strony trzeciej, Krajowa Wtadza Bezpieczenistwa Strony, ktéra
przekazata informacje niejawne, podejmuje we wspotpracy ze strong trzecia

dziatania, o ktérych mowa w ustepach 1,2 i 3.

ARTYKUL 13

JEZYKI

W zakresie stosowania postanowier: niniejszej Umowy Strony uzvwajg jezyka

angielskiego lub swoich jezykéw urzedowych. W przypadku stosowania iezykdw

-+ urzgdowych, Strony zobowigzujg si¢ przekazaé takie ttumaczenie na jezyk urzedowy

drugiej Strony lub na jezyk angielski.

ARTYKUL i4
KOszTY

Kazda ze Stron pokrywa koszty wtasine, poniesione w zwigzku z reslizacjg

postanowien niniejszej Umowy.

ARTYKUL 15
KONSULTACIE

1. Krajowe  Wiadze Bezpieczenstwa Stron informujg . sie - wzajemnie
o wszelkich zmianach w swoim prawie krajowym dotyczacym ochrony informacii’

niejawnych, w zakresie niezbednym do wykonywania postanowies siniejszej Umowy:."

2. W celu zapewnienia $cistej wspotpracy przy realizacji postanowien niniejszej Umowy

Krajowe Wtadze Bezpieczenistwa Stron konsultuja sie, na wniosek jednej z nich.
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Przedstawiciele Krajowych Wtadz Rezpieczenstwa sktadajg sobie wzajernnie wizyty w

celu omoéwienia procedur stuzacych ochronie informacji niejawnych.

W celu zapewnienia skutecznej wspotpracy, bedgcej przedmiotem niniejszej Umowy,
i w zakresie kompetencji przyznanych Krajowym Wtadzom Bezpieczeristwa prawem
krajowym kazdej ze Stron, Krajowe Wtadze Bezpieczenstwa mogg, w razie potrzeby,

zawierac pisemne szczeg6étowe uzgodnienia techniczne lub organizacyjne.

ARTYKUL 16
ROZSTRZYGANIE SPOROW

- Wszelkie sporne kwestie dotyczace stosowania lub interpretacji niniejszej Umowy

rozstrzygane sq w drodze bezposdrednich konsultacji miedzy Krajowymi Wiadzami

Bezpieczenstwa Stron.

- Jesli nie jest mozliwe rozwigzanie sporu w sposéb, o ktérym mowa w ustepie 1, jest

on rozstrzygany w drodze dyplomatycznej.

ARTYKUL 17
POSTANOWIENIA KONCOWE

- Umowa niniejsza podlega przyjeciu zgodnie z prawem krajowym kaidej

ze 5Stron, co zostanie stwierdzone w drodze wymiany not. Umowa wejdzie w Zycie w
pierwszym dniu drugiego miesigca, kiory nastapi po dniu otrzymania noty

pézniejsze;.

- Umowa niniejsza moze zosta¢ zmieniona na podstawie pisemnej zgody obu Stron.

Takie zmiany wejda w zycie zgodnie z postanowieniami ustepu 1.

Umowa niniejsza zawarta jest na czas nieokreslony. Moze by¢ ona wypowiedziana w'
drodze notyfikacji przez kazdg ze Stron. W takim przypadku utraci moc po upfywie

szesciu miesiecy od dnia otrzymania noty informujacej o wypowiedzeniu.

W przypadku wypowiedzenia niniejszej Umowy informacje niejawne przekazane iub

wytworzone na jej podstawie beda nadal chronione zgodnie z jej postanowieriiami.




Podpisano w dnia roku w dwdch

jednobrzmiacych egzemplarzach, kazdy w jezykach portugalskim, polskim i angielskim,
przy czym wszystkie teksty 59 jednakowo autentyczne.
W przypadku rozbieznosci przy ich interpretacji tekst w iezyku angielskim bedzie

uwazany za rozstrzygajacy.
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