ACORDO ENTRE A REPUBLICA FEDERATIVA DO BRASIL E OS EMIRADOS ARABES UNIDOS
SOBRE TROCA E PROTECAO MUTUA DE INFORMAGCAO CLASSIFICADA E MATERIAL

A Republica Federativa do Brasil,

Os Emirados Arabes Unidos,
doravante referidas em conjunto como “Partes”, ou, individualmente, como
)
“Parte”,

No interesse da seguranga nacional e com a finalidade de assegurar a prote¢do
das InformagBes Classificadas e de Material trocados dentro da esfera de tratados de
cooperagdo ou contratos firmados entre as Partes, seus individuos, érgdos e entidades
credenciados, bem como entidades publicas ou privadas;

Desejando estabelecer um conjunto de regras e procedimentos sobre a
protecdo de Informagdes Classificadas e Materiais de acordo com as leis e regulamentos
nacionais das Partes;

Confirmando que este Acordo n3o afetard os compromissos de ambas as
Partes, decorrentes de outros acordos internacionais, e que n3o serd utilizado contra os
interesses, a seguranca e a integridade territorial de outros Estados,

acordam o seguinte:

Artigo |
Objeto e escopo de aplicagcdo

O presente Acordo estabelece regras e procedimentos para a protecdo de Informacgdes
Classificadas e Material trocados e gerados no processo de cooperagao, em relagdo a seus
interesses e seguranga nacionais, entre as Partes anteriormente mencionadas, seus
individuos, agéncias e entidades credenciadas.

Artigo i
Definigdes

Para os efeitos do presente Acordo, o termo:

a) Contrato Classificado: significa qualquer contrato ou subcontrato incluindo
as negociagbes pré-contratuais, entre dois ou mais Contratantes que criem

/




b)

c)

d)

f)

g)

j)

e definam direitos e obrigagbes aplicdveis entre eles, que contenha ou
preveja o acesso a Informagdo Classificada;

Informagao Classificada: significa a informagado, independentemente da sua
forma, natureza e meio de transmissdo, determinada de acordo com as
respectivas Leis e Regulamentos de ambas as Partes, protegida contra
acesso ou divulgacdo ndo autorizados, que tenha sido classificada e for
trocada ou gerada pelas partes;

Comprometimento: designa qualquer forma de uso indevido, dano ou
acesso ndo autorizado, alteragdo, divulgagdo ou destruicao de Informagao
Classificada, bem como qualquer outra a¢do ou inag¢do, devido a uma
quebra de seguranga, resultando em perda de sua confidencialidade,
integridade, disponibilidade ou autenticidade;

Contratante: significa um individuo, agéncia ou entidade que possui
capacidade legal para celebrar contratos;

Habilitacdo de Seguranca de Instalagdo (FSC): significa uma habilitacdo
fornecida pela Autoridade Nacional de Seguranga de uma Parte que uma
entidade publica ou privada localizada em seu pais esta autorizada e possui
medidas de seguranga apropriadas dentro de uma instalagdo especifica
para o Tratamento de Informacgdes Classificadas, de acordo com as leis e
regulamentos nacionais;

Autoridade Nacional de Seguranca (NSA): designa o 6rgdo de Estado
especificado pela legislagcdo nacional das Partes, especialmente autorizado
na esfera de protegdo de Informacéo Classificada;

Necessidade de Conhecer: designa a condicdo pela qual o acesso a
Informacdo Classificada pode ser concedido a um individuo que tenha um
requisito verificado para conhecimento ou posse de tais informacdes, a fim
de ser capaz de desempenhar fungdes e tarefas oficiais;

Parte de Origem: significa a Parte, incluindo quaisquer entidades publicas
ou privadas sob sua jurisdi¢do, que criou a informacéo classificada;

Credencial de Seguranga Pessoal (PSC): significa a autorizagdo fornecida
pela Autoridade de Seguranga Nacional de uma Parte de que um individuo
tenha sido credenciado para o Tratamento de Informagdes Classificadas, de
acordo com suas leis e regulamentos nacionais; onde o individuo esta
autorizado a ter acesso e a lidar com as Informacgdes Classificadas até o nivel
definido na autorizacdo;

Parte Receptora: significa a Parte, incluindo quaisquer entidades publicas
ou privadas sob sua jurisdicdo, que recebe Informacg3o Classificada;




k) Violagdo de Seguranga: significa a agdo ou omissdo, seja intencional ou
acidental, que resulta no real ou possivel comprometimento da Informagdo
Classificada;

[) Nivel de Classificagdo de Seguranca: significa a categoria, de acordo com as
leis e regulamentos nacionais das Partes, que caracteriza a importancia da
Informagdo Classificada, o nivel de restri¢do de acesso a ela e o nivel de sua
protec¢do pelas Partes, e também a categoria com base na qual a informag3o
é marcada;

m) Credenciamento de Seguranca: designa o processo de emissdo de um FSC
ou PSC pela Autoridade Nacional de Seguranga, em conformidade com as
leis e regulamentos nacionais das Partes;

n) Terceira Parte: designa os Estados, qualquer organizacdo internacional,
governos ou individuos que representam érg3os ou organizacdes estaduais,
incluindo quaisquer entidades publicas e privadas, que n3o sejam Partes
deste Acordo;

o) Tratamento da Informagdo Classificada: designa um conjunto de agdes
relacionadas a produgdo, recepgdo, classificagdo, uso, acesso, reprodugio,
transporte, transmissdo, distribuicdo, arquivamento, armazenamento,
descarte, avaliagdo, destino ou controle de Informacgdo Classificada em
qualquer Nivel de Classificagdo de Seguranca; e

p) Visita: significa qualquer acesso a entidade publica ou privada, para efeitos
do presente Acordo, que inclua o Tratamento de Informac3o Classificada.

Artigo Il
Niveis de Classificagdo de Seguranca

L De acordo com as leis e regulamentos nacionais, as Partes concordam que os
Niveis de Classificacdo de Seguranca devem corresponder entre si da seguinte forma e s3o
considerados equivalentes:

] Republica Fed ivad
Nos Emirados Arabes Unidos Equivalente em Na Repu I;?,a;l erativa co
l &
(linguagem correspondente) Ingles (Portugués)
LAl 5 g Top Secret ULTRASSECRETO
Secret
S
SECRETO
e Confidential
ok Restricted RESERVADO




2. Qualquer Informagdo Classificada fornecida sob este Acordo deverd ser
marcada com o Nivel de Classificagdo de Seguranca apropriado de acordo com as leis e
regulamentos nacionais da Parte Originadora.

3. As Partes deverdo identificar toda Informacgdo Classificada recebida da outra
Parte com um Nivel de Classificagdo de Seguranga equivalente, de acordo com o paragrafo 1
deste Artigo.

4. As Partes notificar-se-do mutuamente sobre quaisquer alteracdes aos Niveis de
Classificacdo de Seguranga especificados no paragrafo 1 e sobre todas as alteracbes de
classificagdo subsequentes a Informac3o Classificada transmitida.

5. A Parte de Origem devera notificar a Parte Receptora, sem atrasos, sobre
quaisquer mudancas no Nivel de Classificagdo de Seguranca das Informagdes Classificadas
transmitidas.

Artigo IV
Protegdo da Informacao Classificada

1. As Partes tomardo todas as medidas apropriadas para assegurar que o nivel de
protecdo concedido a Informacdo Classificada recebida esteja de acordo com o Nivel de
Classificagdo de Seguranga equivalente ao estabelecido no Artigo Ill deste Acordo;

2. Nenhuma disposicdo do presente Acordo prejudica a legislagido ou
regulamentagdo nacional das Partes no que diz respeito aos direitos das pessoas fisicas de
obterem acesso a documentos publicos ou acesso a informagao de carater publico, a protecio
de dados pessoais ou a protec¢io de Informac3o Classificada;

3i De acordo com as leis e os regulamentos nacionais, cada Parte deverd assegurar
que sejam implementadas medidas apropriadas para tratamento e protecdo da Informagdo
Classificada.

Artigo V
Divulgagdo e uso da Informacio Classificada

1. Cada Parte deverd assegurar que a Informacdo Classificada fornecida ou
trocada sob o presente Acordo ndo sera:

a) desclassificada ou reclassificada com nivel de sigilo inferior, sem o prévio
consentimento por escrito da Parte de Origem;

b) utilizada para fins diferentes dos estabelecidos pela Parte de Origem;

c) divulgadaa qualquer Terceira Parte sem o consentimento prévio por escrito
da Parte de Origem. Neste caso, deve vigorar um acordo apropriado ou
contrato para proteg¢do da Informac3o Classificada com a referida Terceira
Parte.




Artigo VI
Acesso a Informacao Classificada

L Cada Parte devera assegurar que o acesso a informagao classificada somente
serd concedido com base no principio da "Necessidade de Conhecer".

2. Cada Parte devera assegurar que todos os individuos que tiverem acesso a
Informacdo Classificada estejam informados da sua responsabilidade de protegdo dessas
informagdes, de acordo com as normas de seguranga em vigor.

3. As Partes deverdo assegurar que o acesso a Informacgdo Classificada somente
serd concedido aos individuos que possuam uma Credencial de Segurancga Pessoal apropriada
ou que estejam devidamente autorizados por forca das suas fun¢des, em conformidade com
a legislagao nacional em vigor.

4, De acordo com suas leis e regulamentos nacionais, cada Parte deverd garantir
que qualquer entidade sob sua jurisdicdo que possa receber ou gerar Informagdo Classificada
possua a apropriada Habilitagdo de Seguranga e seja capaz de proporcionar protegao
adequada a mesma, conforme disposto no paragrafo 1 do Artigo IV deste Acordo, no Nivel de
Classificacdo de Sigilo apropriado.

Artigo VII
Tradug3do, Reprodugdo e Destrui¢do de Informagdo Classificada

1. Todas as tradugdes e reproducgdes de Informagado Classificada devem possuir as
apropriadas marcas de Nivel de Classificacdo de Seguranca e devem ser protegidas e
controladas pelas Partes, como os originais;

2. Todas as tradugdes de informagdes classificadas deverao conter uma anotagao
adequada, na lingua para a qual foram traduzidas, indicando que contém informacao
classificada da Parte de Origem;

3. De acordo com o Artigo VI paradgrafo 3 deste Acordo, os tradutores devem
possuir uma Credencial de Seguranga Pessoal no nivel de sigilo da Informagdo Classificada a
ser traduzida;

4, A Informacdo Classificada marcada como ULTRASSECRETO somente podera ser
traduzida ou reproduzida mediante autorizagdo prévia por escrito da Parte de Origem.

5. O numero de reprodugdes deve ser limitado ao minimo necessario para sua
finalidade oficial, e deve ser feito apenas por individuos com Credencial de Seguranga Pessoal

apropriado e Necessidade de Conhecer.

6. As informacgdes classificadas recebidas nos termos deste Acordo ndo serdo




destruidas. Quando ndo for mais considerado necessério pela Parte Receptora, serd devolvido
a Parte de Origem.

Artigo VIII
Transmiss3ao entre as Partes

1 A Informagdo Classificada sera transmitida entre as Partes através dos canais
diplomaticos ou conforme acordado pelas Partes.

2. A Informagdo Classificada deve ser transmitida através de sistemas de
comunicagdes protegidos, redes ou outros meios eletromagnéticos protegidos que tenham
sido acordados por ambas as Partes.

3. A Informagdo Classificada marcada como ULTRASSECRETA deve ser enviada
somente por canais diplomaticos.

4, A Parte Receptora ndo transmitird Informagdo Classificada a Terceira Parte,
sem a prévia aprovagdo por escrito da ANS da Parte de Origem.

Artigo IX
Visitas

1. Visitas as instalagdes onde a Informagdo Classificada é manuseada ou
armazenada estardo sujeitas a aprovagdo prévia da Autoridade de Seguranca Nacional da
Parte anfitrid, a menos que de outra forma mutuamente aprovada.

2. O pedido de visita deve ser submetido a Autoridade de Seguranca Nacional da
Parte anfitrid e deve incluir os seguintes dados a serem utilizados apenas para a finalidade da
visita:

a) o nome do visitante, data e local de Nascimento, nacionalidade
e numero de carteira de identidade/passaporte;

b) cargo e fungdo do visitante, bem como o nome e enderego da
instalagdo onde ele/ela estd empregado;

c) especificagdo do projeto em que o visitante estd participando;

d) a validade e o nivel da Credencial de Seguranca Pessoal do
visitante;

e) o nome, enderego, numero de telefone, e-mail e ponto de

contato das instalagdes a serem visitadas;

f) o objetivo da visita, incluindo a entidade que se pretende visitar




e o nivel mais alto de classificagdo de sigilo de informacgdo classificada
envolvida;

g) adata e aduragdo da visita. Para visitas recorrentes, deve ser indicado o
periodo total das visitas; e

h) Identificacdo da autoridade requerente.

3. O pedido de visita devera ser apresentado pelo menos 30 (trinta) dias antes da
visita, a menos que de outra forma mutuamente aprovada pelas Autoridades Nacionais de
Seguranga.

4. Qualquer Informagao Classificada compartilhada para o Vvisitante sera
considerada como Informacgdo Classificada recebida nos termos deste Acordo. O visitante
devera cumprir as normas de segurancga da Parte anfitria.

5. As visitas serdo autorizadas por uma das Partes aos visitantes da outra Parte,
apenas se esses:

a) possuirem Credencial de Seguranga Pessoal valida concedida por seu pais
de origem; e

b) estiverem autorizados a receberem ou terem acesso a Informagdo
Classificada de acordo com o Principio da Necessidade de Conhecer.

6. Uma vez autorizada a Visita, a Autoridade Nacional de Seguranca do pais
anfitrido devera notificar a Autoridade de Seguranca Nacional do pais do visitante sobre sua
autorizagao com antecedéncia minima de 10 (dez) dias da visita prevista e fornecerd uma
copia do pedido e da autorizagdo a entidade a ser visitada.

Artigo X
Contratos Classificados relacionados a este Acordo

1. No caso de Contratos Classificados celebrados e implementados no territorio
de uma das Partes, a NSA da outra Parte deverd obter uma garantia prévia por escrito de que
o Contratado proposto detém as FSC e PSC necessarias ao nivel apropriado.
2. O Contratante compromete-se, sob a supervisdo da respectiva Autoridade, a:
a) possuir a devida Habilitagdo de Seguranca de Instalag3o;
b) garantir que todas as pessoas com acesso a Informagdo Classificada
possuam Credencial de Seguranca Pessoal apropriada e sejam informadas
de sua responsabilidade em relagdo a sua protec¢ao, de acordo com as leis e

regulamentos; e

c) ndo divulgar ou permitir a divulgagdo da Informacdo Classificada a um




terceiro ndo expressamente autorizado por escrito pela Parte de Origem.

3= Para cada contrato adjudicado, a Parte de Origem informaré a Parte Receptora
do Nivel de Classificagdo de Seguranca da Informac3o transferida.

4, Os Contratos Classificados também devem fornecer estes termos adicionais:

a) responsabilidade pelo ndo cumprimento dos procedimentos e medidas de
seguranga aplicaveis a Informac3o Classificada;

b) obrigacdo de informar qualquer Violagdio de Seguranca ou
comprometimento de Informagao Classificada a sua Autoridade Nacional de
Segurancga;

c) responsabilidade pelos danos resultantes de Violag3o de Seguranca.

5, Qualquer subcontratante deve cumprir as mesmas obrigacdes de seguranca
que o Contratante.

Artigo Xl
Material

1. Para todos os contextos relacionados a este Acordo, qualquer material
classificado nos Emirados Arabes Unidos serd considerado pela Parte Brasileira como
"Material de Acesso Restrito", conforme estabelecido na regulamentacgdo brasileira, e sera
tratado de acordo com as medidas e procedimentos apropriados que devem estar em
conformidade com o seu nivel equivalente de classificacio de seguranca dos Emirados Arabes
Unidos, conforme estabelecido no Artigo Ill deste Acordo.

2. Qualquer Material que contenha Informag&o Classificada, originada pela Parte
Brasileira e por ela considerado "Material de Acesso Restrito", seré categorizado pela Parte
dos Emirados Arabes Unidos, segundo o mais alto nivel de classificacdo de segurancga das
informagdes nele contida, conforme estabelecido no Artigo Ill deste Acordo.

3. Qualquer Material que ndo contenha Informagdo Classificada, originado por

qualquer das Partes e considerado "Material de Acesso Restrito", serd categorizado como
restrito pela outra Parte.

Artigo XlI
Autoridades Nacionais de Seguranga e Cooperacdo em Seguranga

1. As Autoridades Nacionais de Seguranga responsaveis pela implementagdo e
supervisdo do presente acordo serdo:

Na Republica Federativa do Brasil:




Ministro de Estado Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica Federativa do Brasil

Nos Emirados Arabes Unidos:
As Forcas Armas dos Emirados Arabes Unidos:

2. Cada Parte fornecera a outra, por escrito, os dados de contato de suas
respectivas Autoridades de Seguranca Nacional.

3. As Autoridades de Seguranga Nacional deverdo informar mutuamente sobre
suas respectivas leis e regulamentos nacionais em vigor que regulam a seguranca da
Informacdo Classificada.

4. As Autoridades de Seguranca Nacional deverdo informar mutuamente sobre
quaisquer alteragdes que lhes digam respeito ou sobre as Credenciais de Seguranca de
individuos, agéncias e entidades.

5. Com o objetivo de assegurar uma estreita cooperagdo na aplica¢io do presente
Acordo, as Autoridades Nacionais de Seguranga podem ser consultadas sempre que solicitado
por uma delas. '

6. Representantes da Autoridade Nacional de Seguranga de uma Parte poder3o
visitar os estabelecimentos da Autoridade Nacional de Seguranga da outra Parte com o intuito
de adquirir conhecimento dos procedimentos e medidas de seguranca aplicéveis a Informac3o
Classificada.

7. As Partes, por intermédio das suas Autoridades Nacionais de Seguranca,
deverdo informar mutuamente, e tempestivamente, de quaisquer altera¢des no titulo desses
organismos ou das transferéncias das suas competéncias para outros érg3os.

8. Se solicitado, as Partes, por meio de suas Autoridades Nacionais de Seguranca,
levando em conta as respectivas leis e regulamentos nacionais, colaborardo entre si durante
os procedimentos necessarios para o Credenciamento de Seguranca de Pessoas que viveram
ou vivem em territdrio da outra parte.

9. As Partes reconhecem mutuamente as Credenciais de Seguranca de Pessoas e
as Habilitagdes de Segurancga de Instalagdes emitidas.

10. As Partes deverdo prontamente informar mutuamente acerca de qualquer
mudan¢a quanto ao reconhecimento de Credenciais de Seguranca de Pessoas e as
Habilitages de Seguranca de Instalagdes.

11. Para alcancar e manter os padrdes comparéveis de seguranca, as Autoridades
Nacionais de Seguranga deverdo, mediante solicitagdo, prestar informagdes mutuas sobre
seus procedimentos nacionais de seguranga, normas e praticas de seguranca para a prote¢do
de Informagdo Classificada. Se necessario, as Autoridades Nacionais de Seguranca poderdo
realizar reunides regulares.




12, Mediante solicitagdo, as Partes fornecerdo assisténcia mutua na realizacdo de
Credenciamento de Segurancga de Pessoas.

Artigo Xlll
Violagdo de Segurancga

1. No caso de uma Violagdo de Seguranga relacionada a Informacdo Classificada
que envolva as Partes deste Acordo, a Autoridade de Seguranga Nacional da Parte em que a
Violagdo de Seguranga ocorrer informard imediatamente a Autoridade de Seguranca Nacional
da outra Parte.

2. Quando a Violagdo de Seguranga ocorrer com uma Terceira Parte, a Autoridade
de Seguranca Nacional da Parte de Origem informard a Autoridade de Seguranca Nacional da
outra Parte, o mais breve possivel, e garantird uma apropriada investigacdo.

3. A Parte competente tomard todas as medidas de acordo com as leis e
regulamentos nacionais, de modo a limitar as consequéncias da Violagdo mencionada no
Paragrafo 1 deste Artigo e evitar futuras violagdes. Mediante pedido, a outra Parte prestara
assisténcia adequada; devera ser informado o resultado do processo e das medidas tomadas
em virtude da Violagdo de Segurancga.

4. A Parte onde a Violagdo de Seguranga acontecer devera investigar ou
acompanhar a investigacdo do incidente e, no final, informar imediatamente a outra Parte
sobre o resultado da investigacdo e as medidas corretivas aplicadas.

5. A outra Parte deverd, quando demandada, cooperar com a investigag3o.

Artigo XIV
Custos

Cada Parte devera arcar com os custos de suas préprias despesas resultantes
da implementacgdo e supervisdo de todos os aspectos do presente Acordo.

Artigo XV
Solugdo de Controvérsias

1. Qualquer controvérsia que surgir entre as Partes em relag3o a interpretacdo ou
aplicagdo do presente Acordo, ou qualquer assunto relacionado, deverd ser resolvida, se
necessario, por meio de consultas e negociagcdes entre as Partes, por meio de canais
diplomaticos. As Partes poderdo acordar em iniciar as negociagbes no prazo de 30 (trinta) dias,
ou menos, a partir da data em que uma das Partes receber uma notificagdo por escrito da
outra Parte.




2. Nenhuma controvérsia ou discordancia podera ser encaminhada a qualquer
tribunal internacional ou Terceira Parte para solug3o.

3. Os procedimentos de resolugdo de controvérsias entre ambas as Partes serdo
conduzidos com base no principio da confidencialidade.

4, Durante o periodo de resolugdo de controvérsia, ambas as Partes continuario
a cumprir todas as suas obrigagdes no ambito do presente Acordo.

Artigo XVI
Comunicagoes

Todas as comunicagdes entre as Partes relacionadas a implementacdo deste
Acordo deverdo ser feitas por escrito, em inglés.

Artigo XVII
Entrada em vigor

O presente Acordo entrard em vigor 30 (trinta) dias apds o recebimento da
altima notificagao, por qual das Partes tenham informado uma a outra, por via diplomatica,
de que os seus requisitos legais internos necessarios para sua entrada em vigor foram
cumpridas.

Artigo XVIII
Emendas

1. O presente Acordo poderd ser alterado a qualquer momento, por escrito, por
consentimento mutuo das Partes.

2. As emendas entrardo em vigor de acordo com os termos estabelecidos no
Artigo XVII do presente Acordo.
Artigo XIX
Vigéncia e Rescisdo
1. O presente Acordo permanecera em vigor por tempo indeterminado.

2. Qualquer uma das Partes podera, a qualquer momento, denunciar o presente
Acordo mediante notificagdo por escrito a outra Parte.




3. A rescisdo devera ser notificada por via diplomatica e devera entrar em vigor
apos 6 (seis) meses da data em que a outra Parte tenha recebido a notificacdo de rescisdo.

4, Em caso de rescisdao, qualquer Informacédo Classificada trocada nos termos do
presente Acordo, continuara a ser protegida em conformidade com as disposi¢cGes aqui
estabelecidas, a menos que a Parte de Origem isente a Parte Receptora dessa obrigacéo.

Artigo XX
Disposigdes Finais

As Partes deverdo imediatamente notificar uma a outra, quaisquer alteracGes
em sua respectiva legislagdo nacional que afete a proteg¢do de Informacdo Classificada
fornecida com base no presente Acordo. No caso de tais alteracdes, as Partes deverdo se
consultar e considerar a possibilidade de realizar alteragcdes neste Acordo. Nesse meio
tempo, a informagdo classificada continuard a ser protegida como aqui descrito, salvo
pedido em contrdrio da Parte de Origem, por escrito.

Feito em Abu Dhabi, em 27 de outubro de 2019, em dois originais, nos
idiomas Arabe, Portugués e Inglés, sendo todos os textos igualmente idénticos. Em caso de
divergéncia de interpretacao, o texto em Inglés prevalecera.

Em testemunho do mesmo, as Partes assinam este Acordo no dia e ano acima
mencionados.

PELO GOVERNO DA REPUBLICA FEDERATIVA DO PELOS EMIRADOS ARABES UNIDOS
BRASIL
Ernesto Arau;o Mohammed Bin Ahmed Al Bawardn
Ministro das Relacdes Exterlores Ministro de Estado para Negdcios de Defesa

e el L

Augusto Heleno Rlbelro Pereira
Ministro Chefe do Gabinete de Seguranca Institucional




AGREEMENT BETWEEN THE FEDERATIVE REPUBLIC OF BRAZIL AND THE UNITED ARAB
EMIRATES ON THE EXCHANGE AND MUTUAL PROTECTION OF CLASSIFIED
INFORMATION AND MATERIAL

The Federative Republic of Brazil
and

The United Arab Emirates,
hereinafter referred to as “Parties”, or, individually, as a “Party”,

In the interest of national security and for the purpose of ensuring the
protection of Classified Information and Material exchanged within the sphere of
cooperation treaties or contracts entered into between them, their accredited
individuals, bodies, as well as public or private entities;

Wishing to establish a set of rules and procedures about the protection
of Classified Information and Material in accordance with the national laws and
regulations of the Parties;

Confirming that this Agreement shall not affect the commitments of both
Parties which stem from other international agreements and that it shall not be used
against the interests, security and territorial integrity of other states,

have agreed as follows:

Article |
Object and Scope of Application

The present Agreement establishes rules and procedures for the
protection of Classified Information and Material exchanged and generated in the
process of cooperation, in respect of their national interests and security, between the
aforementioned Parties, their accredited individuals, agencies and entities.

Article Il
Definitions

For the purpose of the present Agreement, the term:




h)

i)

Classified Contract: means any contract or sub-contract including the
pre-contractual negotiations, between two or more Contractors
creating and defining enforceable rights and obligations between
them, which contains or provides for access to Classified Information;

Classified Information: means the information, regardless of its form,
nature, and means of transmission, determined according to the
respective Laws and Regulations of both Parties, protected against
unauthorized access or disclosure, which has been classified and is
exchanged between, or generated by the Parties;

Compromise: designates any form of misuse, damage or unauthorized
access, alteration, disclosure or destruction of Classified Information,
as well as any other action or inaction, due to a Security Breach,
resulting in loss of its confidentiality, integrity, availability or
authenticity;

Contractor: means an individual, agency or entity possessing the legal
capacity to conclude contracts;

Facility Security Clearance (FSC): means a determination by the
National Security Authority of a Party that a public or private entity
located in its country is security cleared and has in place appropriate
security measures within a specific facility for the Treatment of
Classified Information, in accordance with the national laws and
regulations;

National Security Authority (NSA): designates the state body specified
by the national legislation of the Parties which'is specially authorized
in the sphere of protection of Classified Information;

Need to Know: designates the condition by which access to Classified
Information may be granted to an individual who has a verified
requirement for knowledge of or possession of such information in
order to be able to perform official duties and tasks;

Originating Party: means the Party, including any public or private
entities under its jurisdiction, that created the classified information;

Personnel Security Clearance (PSC): means a determination by the
National Security Authority of a Party that an individual has been
security cleared for the Treatment of Classified Information, in
accordance with its national laws and regulations; on the basis of
which the individual is authorized to have the access and to handle
Classified Information up to the level defined in the clearance;

Receiving Party: means the Party, including any public or private
entities under its jurisdiction, which receives Classified Information;




1.

k)

Security Breach: means the action or omission, whether intentional or
accidental, which results in the actual or possible Compromise of
Classified Information;

Security Classification Level: means category, according to the
national laws and regulations of the Parties, which characterizes the
importance of Classified Information, the level of restriction of access
to it and the level of its protection by the Parties, and also the
category on the basis of which information is marked;

m) Security Clearance: designates the process for issuing a FSC or PSC by

p)

the National Security Authority, in conformity with the national laws
and regulations of the Parties;

Third Party: designates the states, any international organization,
Governments or individual representing state bodies or organizations,
including any public and private entities, which are not Parties to this
Agreement;

Treatment of Classified Information: designates a set of actions
relating to production, reception, classification, use, access,
reproduction, transportation, transmission, distribution, archiving,
storage, disposal, evaluation, destination or control of Classified
Information at any classification level.

Visit: means any access to public and private entities, for the purpose
of this Agreement, which includes the handling of Classified
Information.

Article 1l
Security Classification Levels

In accordance with the national laws and regulations, the Parties agree
that the Security Classification Levels shall correspond to one another as follows and be
considered as equivalent:

F - N
In the United Arab Emirates Equivalent in e ederatm_e Republic of
(correspondent Language) English Brazil
p e £ (Portugués)
Gell s HeppEcE: ULTRASSECRETO
T Secret
: : SECRETO
PUIREEL Confidential
o 4 Restricted Dt




2. Any Classified Information provided under this Agreement shall be
marked with the appropriate Security Classification Level according to the national laws
and regulations of the Originating Party.

3. The Parties shall mark all the Classified Information received from the
other Party with an equivalent Security Classification Level according to paragraph 1 of
this Article.

4, The Parties shall notify each other of any changes to the Security
Classification Levels as specified in paragraph 1 and about all subsequent classification
alterations to the transmitted Classified Information.

5. The Originating Party shall notify, without delay, the Receiving Party of
any changes to the Security Classification Level of the transmitted Classified
Information.

Article IV
Protection of Classified Information

1. The Parties shall take all appropriate measures to ensure that the level of
protection granted to Classified Information received shall be in accordance with their
equivalent Security Classification Level as stated in Article Ill of this Agreement.

2. Nothing in this Agreement shall cause prejudice to the national laws or
regulations of the Parties regarding the rights of individuals to obtain access to public
documents or access to information of public character, the protection of personal data
or the protection of Classified Information.’

3. In accordance with national laws and regulations, each Party shall ensure
that appropriate measures are implemented for the protection of Classified Information
and its treatment.

Article V
Disclosure and use of Classified Information

1, Each Party shall ensure that Classified Information provided or
exchanged under this Agreement is not:

a) declassified or downgraded without the prior written consent of the
Originating Party;

b) used for purposes other than those established by the Originating
Party;

¢) disclosed to any Third Party without the prior written consent of the
Originating Party. In this case, an appropriate agreement or contract
for the protection of Classified Information must be in place with the
Third Party concerned.




Article VI
Access to Classified Information

1. Each Party shall ensure that access to Classified Information is granted
based on the principle of Need to know.

2. Each Party shall ensure that all individuals granted access to Classified
Information are informed of their responsibilities to protect such information in
accordance with the appropriate security regulations.

3 The Parties shall ensure that access to Classified Information is granted
only to individuals who hold an appropriate PSC or who are otherwise duly authorized
by virtue of their functions in accordance with national legislation.

4. In accordance with its national laws and regulations, each Party shall
ensure that any entity under its jurisdiction that may receive or generate Classified
Information be appropriately security cleared and be capable of providing suitable
protection, as provided for in Paragraph 1 of Article IV of this Agreement, at the
appropriate Security Classification Level.

Article VI
Translation, Reproduction and Destruction of Classified Information

: All translations and reproductions of Classified Information shall bear the
appropriate Security Classification Levels and shall be protected and controlled as the
original by the Parties accordingly.

2. All translations of Classified Information shall contain a suitable
annotation, in the language to which they were translated, indicating that they contain
Classified Information of the Originating Party.

3. In accordance with Article VI paragraph 3 of this Agreement the
translators must have an appropriate PSC in the level of secrecy of the Classified
Information to be translated.

4. Classified Information marked as TOP SECRET shall be translated or
reproduced only upon prior written permission of the Originating Party.

5. The number of reproductions shall be limited to the minimum required
for an official purpose, and shall be made only by individuals with an appropriate PSC
and a Need to Know.

6. Classified Information received under this Agreement shall not be
destroyed. When it is no longer considered necessary by the Receiving Party it shall be
returned to the Originating Party.




Article Vili
Transmission between the Parties

38 The Classified Information shall be transmitted between the Parties
through diplomatic channels or as agreed by the Parties.

2. The Classified Information must be transmitted through protected
communications systems, networks, or other protected electromagnetic media agreed
by both Parties.

3, Classified Information marked as TOP SECRET shall be sent only through
diplomatic channels.

4. The Receiving Party shall not transmit Classified Information to a Third
Party, without the prior written approval of the NSA of the Originating Party.

Article IX
Visits

il Visits to facilities where Classified Information is handled or stored shall
be subject to prior approval by the National Security Authority of the host Party, unless
otherwise mutually approved.

2. A request for a Visit shall be submitted to the National Security Authority
of the host Party and shall include the following data that shall be used for the purpose

of the visit only:

a) the visitor's name, date and place of birth, nationality and
identification card/passport number;

b) position and function of the visitor as well as the name and address
of the facility where he/she is employed;

c) specification of the project in which the visitor is participating;
d) the validity and level of the visitor's PSC;

e) the name, address, phone number, e-mail and point of contact of the
facility to be visited;

f) the purpose of the Visit, including the entity that they intend to visit
and the highest security classification level of Classified Information
involved;

g) the date and duration of the visit. For recurring visits, the total period
covered by the visits shall be stated; and




h) ldentification of the requesting authority.

3. A request for a Visit shall be submitted at least 30 (thirty) days prior to
the expected date of the visit unless otherwise mutually approved by the National
Security Authorities.

4, Any Classified Information released to a visitor shall be considered as
Classified Information received under this Agreement. A visitor shall comply with the
security regulations of the host Party.

5. The visits shall be authorized by one Party to the visitors of the other
Party, only if those:

a) have valid Personal Security Clearance granted by their country of
origin; and

b) are authorized to receive or have access to the Classified Information
according to the Need to Know principle.

6. Once the Visit is authorized, the National Security Authority of the host
country shall notify the National Security Authority of the visitor’s country about its
authorization with a minimum notice of 10 (ten) days to the expected date of the Visit
and supply a copy of the request and of the authorization to the entity to be visited.

Article X
Classified Contracts related to this agreement

1. In case of Classified Contracts concluded and implemented in the
territory of one of the Parties, the NSA of the other Party shall obtain prior written
assurance that the proposed Contractor holds the necessary FSC’'s and PSC’s of an
appropriate level.

2. The Contractor commits itself, under the supervision of the respective
NSA, to:

a) have appropriate Facility Security Clearance;

b) ensure that all persons with access to Classified Information have
appropriate Personal Security Clearance and are informed of their
responsibility towards their protection, according to laws and
regulations; and

c) not disclose, or permit the disclosure of, the Classified Information to
a Third Party not expressly authorized in writing by the Originating
Party.

3s For each contract awarded the Originating Party shall inform the
Receiving Party of the level of the Classified Information transferred.




4, The Classified Contracts must also provide these additional terms:

a) liability for the non-compliance with the Security procedures and
measures applicable to the Classified Information;

b) obligation of informing any Security Breach or Compromise of
Classified Information to its National Security Authority;

c) liability for the damages resulting from Security Breaches.

S5 Any subcontractor must fulfill the same security obligations as the
Contractor.

Article XI

Material
1. For all contexts related to this Agreement, any United Arab Emirates

classified material will be considered by the Brazilian Party as "Restricted Access
Material", as established in the Brazilian regulations, and it will be treated according to
the appropriate measures and procedures that shall be in conformity with their
equivalent United Arab Emirates security classification level, as stated in the Article Ill of
this Agreement.

2. Any Material containing Classified Information, originated by the
Brazilian Party and considered by it "Restricted Access Material", shall be categorized by
the United Arab Emirates Party according to the highest level of information security
classification that it contains, as stated in the Article Ill of this Agreement.

3. Any Material not containing Classified Information, originated by any
Party and considered by it "Restricted Access Material", shall be categorized as
restricted by the other-Party.

Article Xl
National Security Authorities and Security Cooperation

1. The National Security Authorities responsible for the implementation and
supervision of the present Agreement shall be:

In the Federative Republic of Brazil:
Minister of State Chief of the Institutional Security Cabinet of the
Presidency of the Federative Republic of Brazil

In the United Arab Emirates
The Armed Force of the United Arab Emirates




2. Each Party shall provide the other the necessary contact data of their
respective National Security Authorities in writing.

3. The National Security Authorities shall inform each other about their
respective national laws and regulations in effect that regulate the security of Classified
Information.

4. The National Security Authorities shall inform each other about any
modifications concerning them or regarding the Security Clearances of individuals,
agencies and entities.

5 Aiming at ensuring a close cooperation in the application of the present
Agreement, the National Security Authorities may be consulted whenever it is
requested by one of them.

6. Representatives of the National Security Authority of one Party may visit
the establishments of the National Security Authority of the other Party with the intent
of acquiring knowledge of security procedures and measures applicable to Classified
Information.

7. The Parties, through their National Security Authorities, shall inform each
other, in time, on any changes in the title of such bodies or transfers of its competences
to other bodies.

8. If requested, the Parties, through their National Security Authorities,
bearing in mind the respective national laws and regulations, shall collaborate with each
other in the course of the necessary procedures for the Personnel Security Clearance of
their individuals that have lived or live in the territory of the other Party.

9. The Parties mutually recognize each other’s Personnel Security
Clearances and Facility Security Clearances issued.

10. The Parties shall promptly inform each other about any changes in
mutually recognized FSC's and PSC's.

11. To achieve and maintain comparable standards of security, the National
Security Authorities shall, on request, provide each other with information about their
national security standards, procedures and practices for the protection of Classified
Information. If required, the National Security Authorities may conduct regular
meetings.

12. Upon request, the Parties shall provide mutual assistance in carrying out
Personnel Security Clearances.

Article XIlI
Security Breach

1. In case of a Security Breach related to Classified Information that involves
the Parties of this agreement, the National Security Authority of the Party where the




Security Breach happens shall immediately inform the National Security Authority of the
other Party.

2. When the Security Breach has occurred in a Third Party, the National
Security Authority of the Originating Party shall inform the National Security Authority
of the other Party, as soon as possible, and ensure the appropriate investigation.

3k The competent Party shall undertake all measures in accordance with the
national laws and regulations so as to limit the consequences of the breach referred to
in Paragraph 1 of this Article and to prevent further breaches. On request, the other
Party shall provide appropriate assistance; it shall be informed of the outcome of the
proceedings and the measures undertaken due to the breach.

4, The Party where the Security Breach happens shall investigate or
accompany the investigation of the incident and, at the end, immediately inform the
other Party about the result of the investigation and the applied corrective measures.

5. The other Party shall, if required, cooperate in the investigation.

Article XIV
Costs

Each Party shall bear the costs of its own expenses resulting from the
implementation and supervision of all aspects of the present Agreement.

Article XV
Dispute Resolution

1. Any dispute that should arise between the Parties regarding the
interpretation or application of the present Agreement, or any related matter, shall be
resolved, if necessary, by consultations and negotiations between the Parties, through
diplomatic channels. The Parties may agree to start negotiations within 30 (thirty) days
or less from the date on which either Party receives a written notification from the
other Party.

2. No dispute or disagreement may be referred to any international court or
third Party for settlement.

3. Dispute settlement proéedures between both Parties shall be conducted
on the basis of the principle of confidentiality.

4, During the period of resolution of the dispute, both Parties shall continue

to fulfill all of their obligations under this Agreement.

Article XVI
Communications




All communications between the Parties related to the implementation
of this Agreement shall be made in writing, in English.

Article XVII
Coming into force

The present Agreement shall come into force 30 (thirty) days after the
reception of the last notification, by which the Parties have informed each other,
through diplomatic channels that their internal legal requirements necessary for its
entry into force were complied with.

Article XViil

Amendments
i The present Agreement may be amended at any time, in writing, by
mutual consent of the Parties.
2. The amendments shall come into force in accordance with the terms

established in Article XVII of the present Agreement.

Article XIX
Validity and Termination

1. This Agreement shall remain in force indefinitely.

2. Any Party may, at any time, terminate this Agreement by written
notification to the other Party.

3. The termination must be notified by diplomatic channel and shall come
into effect after six (6) months from the date on which the other Party has received the
termination notice.

4, In case of termination, any Classified Information exchanged in the terms
of the present Agreement, shall continue to be protected in accordance with the
provisions set out herein, unless the Originating Party exempts the Receiving Party from
that obligation.

Article XX
Final Provisions

The Parties shall promptly notify each other of any changes to its
respective national laws or regulations that affect the protection of Classified
Information released under this Agreement. In the event of such changes, the Parties
shall consult to consider possible changes to this Agreement. In the meantime, the
Classified Information shall continue to be protected as described herein, unless
otherwise requested by the Originating Party in writing.




Done in Abu Dhabi, on the 27 of October of 2019, in two originals, each
in the Arabic, Portuguese and English languages, all texts being equally authentic. In
case of divergences of interpretation, the English text shall prevail.

In witness thereof, the Parties hereto have executed this Agreemént
under seal as of the day and year first above mentioned.

FOR THE FEDERATIVE REPUBLIC OF BRAZIL FOR THE UNITED ARAB EMIRATES
i :é:w
Ernesto Aratjo U Mohamed Bin Ahmed Al Bawardi
Minister of Foreign Affairs Minister Of State For Defense Affairs

Gt el

UAugusto'I:leléno Ribeiro Pereirk
Minister of the Institutional Security Cabinet
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